azj‘z kubuntu
L LibreOffice’
Konf. i Zabezp.
Sys. Op. z Rodz.
Ubuntu

2020-2026 Wszelkie Prawa Zastrzezone przez Jacka Mar-
cina Jaworskiego czyli Energo Kodera Atlanta

autor: lacek Marcin Jaworski

pseudonim: Energo Koder Atlant
ChatGPT

Pruszcz Gd., Polska
2020-07-12, nie.

2026-07-08

Libre Office Writer

Kubuntu, Triskel

zrédto: energokod.gda.pl

Ten dok. w wer. PDF jest podpisany cyfrowo wolnym
prog. GNU gpg dostepnym bezptatnie ze s.
www.gnupg.org/download. Instrukcja w j. pol. jak sie po-

pomocnicy autora:

miejsce:

utworzono:

wersja: 5730 z dnia:

program sktadu:

Sys. op.:

stugiwa¢ prog. GNU gpg w sys. op. Linuks z rodz. De-
bian/Ubuntu znajduje sie w catkowicie bezptatnym dok.
PDF Konf. i Zabezp. Sys. Op. z Rodz. Ubuntu w roz. "Pod-
pisywanie Dok. PDF".

Spis tresci
SEr@SZCZENIC ...t 4
O AULOIZE...eiiiiiiieetctcertet ettt s 4
Tre$€ Tej MonOgrafii......ccoeccrecererinenieeneeneeee e 6
Cele Tej MoNOgrafiic.....ccoeereecerererenieenieesenieeseesie e 6
Zatozenia WSEEPNE.......ccuevveeerereteeetesee sttt seesee e s 6
Grupa DOCIOWa.......coueieiiiiieteeeeeeeeeeeee e 6
Czego Nie Opisatem w Tej Monografii....c..ccecceevvercuennne 6
Brak Gwarancji 100% Bezpieczenstwa Sys. Op............ 6
Forma Tej Monografii.......eieeninineneneneneneeseeseeseees 7
SKEGLY . euveverieerieteeirteesreesrest et ste s et sse e esessesesse e eseseesesnnen 7
Konwencje W TeKSCie.......cceeveereneneninenceneeeeeeeeeee 8
Podstawowe Skréty Edytora Tekstu Nano.................... 8
1 Mechanizmy Bezpieczenstwa w Sys. Op. Linuks............ 8
1.1 Logiczny Podziat Dysku Twardego: Partycje i
PliK /€EC/fSTab...cveieeireeeceeeee e 9
1.2 Uzytkownicy w Sys. Op. LiNUKS......c.cccoeveevereennenne. 10
1.3 Sys. Uprawnieh w sys. op. Linuks........cccccceeceeneenne. 10
1.4 PiaskOWNICE....c.cerueirieirieieereeeeeeee e 11
1.4.1 AppArmor - To Nie Piaskownica, Ale............ 11
1.4.2 Piaskownice w Paczkach Snap i Flatpack.....11

T.4.2.7 SNAP.ccoiireeeeeeeee e 11
1.4.2.2 FIAatPaCK...cccoeveeerieerieereenieneeenecseeeens 12
T.4.3 APPIMAQGE..coiiieeeeteee e 12
1.4.4 Piaskownica Firejail......ccccoceeerereenienenneeneenee. 13
1.4.5 Poréwnanie PiaskOwniC......c.ccceveveerecreenennen. 13
1.5 Zapory SIECIOWE........coceverererieeeteeeteeeee e 13
1.6 CoJest Nie Tak Z VPN?.....ccoeeeeeecieeeecee et 13
1.7 Co Jest Nie Tak z SieCig TOr?....ccceeverererrerresrensveenns 14
2 Budowa Sieci INternet........coceeveerereneneneneeeneneeeenneenes 14
2.1 Struktura Sieci Internet........ccceceveeevenereneeneeceenes 14
2.2 Protokoty w Sieci Internet.........ccceceveerercnenenenenne. 14
2.2.1 ProtokOt IP.....ccveveiericciiricccesecceneneeee 14
2.2.2 Protok&t UDP.........ooevievienienienenieseneseseennee s 14
2.2.3 Protokot TCP.....cccvveveierieceinierceinieeeseeeene 15
2.2.4 Porty WUDP i W TCP.....ooiiiieerinineneeieeieenne 15
2.3 Sie€ LoKalNa....oeueeevereeciririeceesccrceeeeeeeeen 15
2.4 NAT Czyli Lokalna Brama Do Globalnej Sieci
INTEINET. ..ot 15
2.5 Sie¢ Globalna, Czyli Internet........ccoceevereerverernens 16
2.6 Nazwy DOmen @ IP.....cccoeiievinieeneeiee e 16
3 Wybér Modelu Bezpieczenstwa w Pracy z Sys. Op.
LINUKS ettt 17
3.1 Domowa Stacja Robocza - Sys. Online.................. 17
3.2 Firmowa Stacja Robocza - Sys. Offline z
Lustrzanym Repo w Sieci Lokalnegj........coccevevercerereenns 17
4 Przygotowanie Do Instalacji Sys. Op. Linuks................. 18
4.1 Jaka Dystrybucje Wybrac?.........cocvcevvevvenvenveriennnenne 18
4.1.1 Smaki UbBUNTU..c.couirieiiinicieicreeeneeeene 18
4.1.1.1 Oficjalne smaki Ubuntu........c.ccc.c..e.... 19
4.1.1.2 Popularne niecficjalne smaki (remiksy)
.............................................................................. 19
4.1.1.3 Popularne nieoficjalne pochodne
UDUNTU. e 19
4.1.2 Ktéry [Smak Ubuntu - przyp. JMJ] wybrac¢?..19
4.1.3 Oficjalne odmiany Ubuntu Server................ 20
4.1.3.1 Popularne nieoficjalne odmiany i
POCNOANE......iiiiieieieteeee ettt 20
4.1.3.2 Projekty oparte bezposrednio na
UDUNTU SEIVEr.....ooveirieieieieerietre st 20
4.1.3.3 Dla jakich zastosowan?..........c..ceceeuenne. 20
4.1.4 Wybierz Dystrybucje Typu LTS......ccccocevvennen. 21
4.1.5 Sa Dystrybucje Bez Zamknietych Pakietéw -
Ale Czy Warto Je Instalowac?.........ccoceeeveverernennen. 21
4.2 Jak Prawidtowo Zainstalowac Sys. Op. Linuks
Majac Tylko Skompromitowany Sys. Komp................ 21
4.3 Pobieranie Obrazu instalki Sys. Op. Linuks.......... 21
4.3.1 Pobranie Sum Kontrolnych.........ccccceevuerneenne 21
4.3.2 Odtgcz Komp. Od Si€Ci...coveveeereeerreeereeeennen. 22
4.3.3 Spr. Pobranego Obrazu........ccceeeeervveereeeneenne 22
4.3.4 Nagrywanie Obrazu........ccccceeeeereeneeneneenens 22
4.3.4.1 Rozpoznawanie Napedow w Sys. Op.
LINUKS. ettt 22
4.3.4.2 Zapis Obrazu Na Patyk USB................. 22
4.4 Uruchomienie Instalki......c.cccceeveeerecenencneneeennennes 23
4.5 Partycjonowanie DYSKU........cececervereeereeenenerueneenene 23
4.6 Pami€l WYMIaNY......cccceueervererveneeeneeneereneeeneesesseneene 24
4.7 Generowanie Silnego Hasta.......ccccoecveveenieneneenne. 25
4.7.1 cracklib-check........ccoevirinieinenirenicireineee, 25
4.7.2 John The Ripper....cccccvevrereeenieneeeenenieeens 25
4.7.3Zmiana Hasta......ccceceverereenereeeneneneeeeneneenenenes 26
5 Instalacja Sys. Op. LiNUKS....cccccceevirinnieneneneenieneeieene 26

1/69


https://energokod.gda.pl/monografie/Konf.%20i%20Zabezp.%20Sys.%20Op.%20z%20Rodz.%20Ubuntu.pdf
https://energokod.gda.pl/monografie/Konf.%20i%20Zabezp.%20Sys.%20Op.%20z%20Rodz.%20Ubuntu.pdf
https://energokod.gda.pl/monografie/Konf.%20i%20Zabezp.%20Sys.%20Op.%20z%20Rodz.%20Ubuntu.pdf
http://www.gnupg.org/download
https://energokod.gda.pl/
https://energokod.gda.pl/
https://energokod.gda.pl/
mailto:jmj@energokod.gda.pl

5.1 W Czasie Instalacji Sys. Op. Nie tacz Sie z Siecig

Lokalng Ani z Siecig Internet......ccccoceveveeneenviensennne 26
5.2 Wybierz Punkty Montowania Przygotowanych
PartyCliceeeeeeeeeeieieieeeeeeeeeee e 26
5.3 Wprowadz Hasto Jakie Wygenerowates............. 26
6 Konf. Stacji Roboczej Linuks Po Instalacji................... 26
6.1 Skonfiguruj SUdO........cocevueverierineneneeieneeiceeen 26
6.1.1 Dodaj Siebie Do Grupy sudo........ccccecueuene 26
6.1.2 Ustaw sudo Tylko Dla Siebie...................... 27
6.1.3 Witacz Sobie Uzycie sudo Bez Hasta........... 27
6.2 Skonfiguruj Zapore Sieciowg UFW.........c........... 27
6.2.1 Domyslne Blokowanie Ruchu Sieciowego
PrzychodzgCego.......coccevevererenerieneeneesieeieennenn 27
6.3 Konfiguracja Prog. Gt. Sys. Op. Linuks............... 27
6.4 Skonfiguruj Partycje.....cccocvvvvrvenvenvenneenieeseenee,

6.5 Wytgcz Plik Wymiany
6.6 Wigcz Automatyczne Ubijanie Zbyt Zartocznego

PrOCESU...uiiiiiiiiit 28
6.7 Zaostrz Prawa Dostepu Do Katalogéw
UZYEKOWNIKOW......eveeerieieiiieerieeseesesee e 29
6.7.1 Katalogi DOMOWE.........ccceeveeeeeenerreenienneens 29
6.7.2 UMASK ..o 30
6.7.2.1 UMASK Globalny......cccocevvenrereeneenne. 30
6.7.2.2 Problemy z Globalnym UMASK......... 30
6.7.2.3 UMASK Lokalny.......ccccevvevevenenceneenne. 30
6.7.3 DIR_MODE.......ccemriiirirrciiniciciecreieen 30
6.8 Wytacz Konsole Dla Nowych Uzytkownikéw.....31
6.9 fir€jail...cceeeeeieereeeee e 31
6.9.1 Instalacja firejail.......ccccoceevevenennieneinenens 31
6.9.2 Wiaczenie firejail......ccoeevvevnennienenienienne 31
6.9.3 Uruchamianie Prog. w Piaskownicy firejail i
BEZ NI€)ueeiieuieiiirereneneeeeeeeete e 31
6.9.4 Spr. Czy Prog. Jest Uruchomiony w
Piaskownicy firejail........cccoeevneninenennennenienenne
6.9.5 Strojenie firejail
6.9.6 Dodawanie Brakujacych Profili firejail......34
6.9.6.1 Aut. Tworzenie Nowego Profilu firejail
........................................................................... 34
6.9.6.2 Reczne Tworzenie Nowego Profilu
FIrQJall e
6.9.7 Paczki AppImage
6.9.8 Globalne Wytgczenie firejail.........ccceeevennene 35
6.10 Skonfiguruj Sie€......covvverververerienenereeeeneeeeenn 35
6.11 Awaryjne Potagczenie z Siecig Internet............. 36
6.12 Instalacja i Konf. Demona CUPS..........ccceuen.ee. 37
6.13 SSH..oiiiiiiicircc e 38
6.13.1 Instalacja ssh......coeoeevnennincrerreeeee 38
6.13.2 Wygeneruj Pare KlucCzy.......coceeeveervernenne. 38
6.13.3 Zataduj Publiczne Klucze SSH Na Serwer
................................................................................. 38
6.14 Postarzanie Prog. Gt. Sys. Op. Linuks.............. 38
6.14.1 Blokada Aktualizacji Prog. Gt. Sys. Op.
LINUKS.coceiirereiiretreee et 38
6.14.2 Instalacja Najstarszego Prog. Gt Sys. Op.
LiINUKS W REPO......eiriiieiirieirieteenieesietee e 39

2/69

6.14.3 Uruchom Ponownie Sys. Komp.
Wybierajgc w boot menu Starg Wer. Prog. Gt.

SYS. OP. LINUX.uuiririenieneneneneneneneeie e 39
6.14.4 Usuwanie Zbednych Prog. Gt................... 39
6.15 Konfiguracja Stacji Roboczej Linuks Dla
Programisty....ccccecererenenerenereseseseeee e 39
6.15.1 Wkacz Zrzuty Obrazéw Pam. Prog........... 39
6.16 Konfiguracja Komp. z sys. op. Linuks Dla Nie
Programisty.....c.ccceevininenneniiininenesneeeeenene 40
6.16.1 Wytacz zrzuty prog. gt. i pozostatych prog.
................................................................................. 40
6.17 Wazne Pliki Sys. Op. LinUKS.......ccccccveevverennuenne. 40
6.18 Zbedni UZytKOWNICY.....coevvevrerrereneeneeereereeeneen 40
6.19 Zbedne Grupy UzytkownikOw........cccccerveruenneee. 40
6.20 Pliki Bez WHasciciela........ccovueeveneneecnenneenienene 40
6.21 Uszkodzone Linki Symboliczne............cccue..... 41
7 Konf. Serwera Linuks Po Instalacji......ccceeevvenveneenuennens 41
7.1 Skonfiguruj sudo Tak Jak w Roz. 6.1................... 41
7.2 Skonfiguruj Zapore Sieciowg Tak Jak w Roz. 6.2
....................................................................................... 41
7.3 Instalacja i Konf. Demona sshd.........ccccceeeenuennen. 41
7.3.1 Konf. demona sshd.......cccecvevnivnineennene
7.3.2 Dla chetnych: ssh-audit
7.4 Instalacja i Konf. Sys. Wersjonowania Git.......... 42
7.4.1 Zatozenia Serwera Git......ccccevveevevrerennennee 42
7.4.2 Instalacja git....coceoeveverenenereeereeneneeenieene 42
7.4.3 Tworzenie Kont Programistow Na Serwerze
................................................................................. 42
7.4.4 Tworzenie Kat. z Repo Na Serwerze.......... 42
7.4.5 Schemat Pracy z Serwerem Git........ccueueee 43
7.4.5.1 Tworzenie Nwego Repo
Produkcyjnego Na Kompie Lidera................ 43
7.4.5.2 Tworzenie Nowego Lokalnego Repo
Git Na Kompie Lidera.....c.cccoeererereneecneeenne. 43
7.4.5.3 Pobieranie Repo Na Kompa
"Zwyktego" Programisty John..........cceccevuennen. 43
7.4.5.4 Praca Na Kompie "Zwyktego"
Programisty JONN......cccccoveceveveneneeniecneeenes 43
7.4.5.5 Lider Docigga john/master................ 44
7.5 Instalacja i Konf. Lustrzanego Repo................... 44
7.5.1 Instalacja Potrzebnych Pakietéw............... 44
7.5.2 Przygotowanie Kat. z Lustrzanym Repo...44
7.5.3 Konf. apt-Mmirror.....cc.cocevvevenenienieneenieenseennne 44
7.5.4 Pobieranie Zdalnego Repo (Tworzenie
Lustrzanego RePO)......cccevvvuevvierriineiniennieneecnneeens 45
7.5.5 Przestaw Stacje Robocze Na Prace z
Lustrzanym RePO......ccccvvveviiviivienniinieciieciiecs 45
7.6 Instalacja i Konf. Demona CUPS z Drukarka USB
....................................................................................... 45
7.6.1 Instalacja CUPS na serwerze........c.ccceuneee 45
7.6.2 Konf. CUPS na serwerze........ccceceeeeuruenencnn 45
7.6.3 Instalacja Sterownika USB Dla Brother
MFC-L2752DW Na Serwerze..........ccceevvevvueennnnnns 46
7.6.4 Wiaczenie Wspotdzielenia w CUPS Na
SWEIWEIZE.....oouiiuiiniiniiiiiiicciecct e 46
7.6.5 Sprawdzanie Drukarki z Serwera............... 46

7.6.6 Sprawdzenie Drukarki z Kompa Klienta...46



7.6.7 Konf. Dostepu Klienta Do "Usieciowionej"

Drukarki USB.......ccoceerevenenenieneeineeeenieseeeenene 46
7.7 Instalacja i Konf. Demona Samba.........ccoeucueee. 47
7.7.1 InStalacja...ccoveveeeereeieereeeeeeee e 47
7.7.2 Konf. sSmBd.....c.ccveiininniniinceceeieneene 47
7.7.3 Testy Smbd......ccoeirenereneneeeeceeees 47
7.7.4 Montowanie Dyskéw Samby:.......ccccceeeuee. 47
7.8 Demon NFS......ooiiiiiinieee 48
8 Diagnostyka Sys. Op. LiNUKS......ccoceeevenerirenenenienne 48
8.1 MeMLESE8O+.....cciiiiiiriiiiereeee e 48
8.2 UNAME. ..ot 48
8.3 AMEST..uiiiieiiieirieieerteesie ettt sttt 48
8.4 etCkeeper. .o 48
8.5 debSUMS....coviiiiiiicirccee e 48
8.6 SYSLEMICLL..cuvieeeiieieeeeee e 49
8.7 JOUMNAICL.eeeeeeieeieee e 49
8.8 Diagnoostyka Dyskow w Sys. Op. Linuks........... 49
8.8.1 efibootMQr....c.cvveiieirieerere s 49
8.8.2 SMaArtCtl..ccieciceeiecerecnecee e 49
8.8.3 df e
8.8.4 Isblk
8.9 Naprawa Dyskow w Sys. Op LinUX......ccecerveruenee. 49
8.9.1 Wazne [Naprawiamy Wyt. Dyski
Niezamontowane - przyp. JMJ]..cccceevveercveerieeene 50
8.9.2 Sprawdzenie Systemu Plikow
Niezamontowanej Partycji.......cccocevvevernenneennnen. 50
8.9.3 Automatyczna Naprawa Znalezionych
BIEAOW...cviiiiiereerereereeeteeee et 50
8.9.4 Wymuszenie Petnego Sprawdzenia.......... 50
8.9.5 Typowy Sposob [Postepowania - przyp. JMJ]
Podczas Probleméw z Systemem..........ccceeueeee. 50
8.9.6 Sprawdzenie Wszystkich Systemdw Plikéw z
JEEC/FSEAD. ... 50
8.10 Diagnostyka Sieci w Sys. Op. Linuks................ 51
810, T TPttt 51
8.10.2 UfWeuuiieiiiciciiriccciicceeecere e 51
8.10.3 WhOIS..cooiieiriiiicirceecec e 51
8.10.4 dig.cueveeereereeririeerereetr e 51
8.10.5 resoIVeCtl.......ccoevrerencniieeecceee 51
8.10.6 SS.eeiiiiiiiireteter e 51
8.10.7 tCPAUMP ettt 52
8.10.8 arp-SCaN....cccecevreererriereeneeenee e 52
8.10.9 nmap
8.10.10 Tab.: Skanery Sieciowe.......c.ccccceverveernecnne 52
9 Reczna Diagnostyka Bezpieczenstwa.........cccceceeunenee. 53
9.1 Testy Zapory Si€CIOWE]....ccceveerreereereenreeeereeenanees 53
9.1.1 Test Skanowania POrtow..........ccceceeervereeuee 53
9.1.2 Test Dostepu Do Otwartego Portu
Zablokowanego Przez UFW..........ccceceevuenueeiennene 54
9.2 Skaner Lynis (Skaner Bezpieczenstwa,).............. 54
9.2.1 InStalacja.....coceveeuereeerreirenieereeneeeseeeens
9.2.2 SKANOWANIE......coveuerreerreirienieeeeeniesieeienieene
9.2.3 Interpretacja Wynikéw
9.3 Skaner Rkhunter (Poszukuje Rotkitéw).............. 55
9.3.1 InStalacja.....ccceveeueveeireireieerieeresteeseeenenn 55
9.3.2 AKtUAlIZaCja..ceeeeeeereeceieeeeceeeeee 55
9.3.3 SKaNOWaNI€....c.couvveveeiierceirreieeeeeneereene 55

3/69

9.3.4 Interpretacja WynikOW........cccceervevueneeniene 55

9.4 Skaner Debsecan (Poszukuje exploit-éw).......... 55
9.4.1 InStalacja.....ccceereeereenenieninenieereesesceeseeaene 55
9.4.2 Skanowanie i Interpretacja Wynikow........ 55
9.5 Skaner Fail2ban (Pokazuje Nieudane Préby
LOQOWANIA)....cuiieieieiinienierienesese et 56
10 Automatyzacja Monitorowania Bezpieczeristwa.....56
10.1 Monitorowanie Il. Wywotan Prog. i Skryptow. 56
11 Skryte Korzystanie z Sys. Op. Linuks.......c.cccocecveuennens 56
11.1 SKrypt CZYSZCZCY...coveereererreeenireeenrenieeeenienaeenne 56
12 Skryte Korzystanie z Sieci Internet.........cccecceeeenennen. 57
12.1 Przeszkody w Skrytym Korzystaniu z Internetu
....................................................................................... 57

12.1.1 Przegladarki Majg Peten Dostep Do Kat.
Domowych Wszystkich Uzytkownikéw w sys. op.
LiNUKS ..o, 57
12.1.2 Wysytanie ID Sys. Op. i ID Przegladarki..57
12.1.3 Serwery WWW Blokuja Klientéw

Wychodzgcych z Sieci TOr...coevvevevenerenenenieenne 58
12.1.4 Dostawcy ISP Publikujg Zakresy Swoich
AAreSOW IP....c.oceieeeiieereceeeeeeeseeee e 58
12.1.5 Dostawcy Internetu Handlujg Historig
Odwiedzanych s. WWW.......cccorvevrvenenneneneenienne 58
12.1.6 Brak Manifestéw Do s. HTML................... 58
12.2 Serwery DNS.....ccoiiiiieineneneeeeeeeee e 59
12.3 TOF BrOWSE ....oiiiiireieieretererenienee et 59
12.4 Poprawa Prywatnosci w Tor Browser, i w
FIrEfOX. e eeueieeeeeeeeer e 59
12.4.1 Wiacz Kasowanie Catej Historii Przy
ZaMYKANIU. ettt 60
12.4.2 Zainstaluj Dodatek HTTPS Everywhere...60
12.4.3 Zainstaluj Dodatek Privacy Badger......... 60
12.5 Przegladarka Chromium.......c.cccoveveeenenenenennens 60

12.6 Poprawa Prywatnosci w Chromium i Chrome 60
12.6.1 Wigcz Kasowanie Catej Historii Przy

ZaMYKANIU. ittt saenes 60
12.6.2 Zainstaluj Dodatek HTTPS Everywhere...60
12.6.3 Zainstaluj Dodatek Privacy Badger......... 60
12.6.4 Autouzupetniaj Wyszukiwania i Adresy
URL. ottt 60
12.6.5 Ulepsz Wyszukiwanie i Przegladanie......61
12.6.6 Wysytaj Zadanie ,Bez Sledzenia” Podczas
Przegladania.....cccoceveevereninninnieieieeeiene e 61
12.6.7 Kontynuuj Dziatanie Aplikacji w Tle Po
Zamknieciu Chromium.......cocveevverenenieniesnieeneenns 61
12.7 Inne Przydatne DodatKi.......ccocervererererveniuenane 61
12.7.1 1 don't care about cookies..........c.ccouenee. 61
12.7.1.1 Tor Browser i FirefoX......ccccceevevuennnee 61
12.7.1.2 Chromium i Chrome.........cccccevuereuene 61

12.7.2 Otwieranie Linku i Przejscie Do Nowej
Karty Jednym Mlaskiem Srodkowego Przycisku

PYSZY ..ttt 61
12.7.2.1 Tor Browser i FirefoX........ccceeeevveene. 61
12.7.2.2 Chromium i Chrome........cccceeuuenen. 61

12.8 WySzZUKIWarKi.......ccovecervenirinieiniecreeneneecsiecans 61

12.8.1 Brave Sarch.......ecceeceeeeecreccieeieeeecveennen, 61

12.8.2 GOOGIE.COM..cuuiuiireiiririeeeneeiee e 61



12.8.3 Tab.: Poréwnanie Brave Search i

GOOQIE.COM.niiiiiieeieere e 62
12.8.4 Tab.: Inne Wyszukiwarki z Wtasnym
INdEKSEM. .ot 62
T3 POCZEA €l 62
13.1 Podpisywanie i Szyfrowanie Poczty El.............. 62
13.2 Niezbedna Konf. Klienta Pocztowego
Thunderbird (w j. ang. Thunderbird)........cccccceeeueenne 62
13.2.1 Triki Pozwalajgce Czesciowo Uzdrowié
Thunerbird.......ccoevvevnenneeeeeeeeee e 62
13.2.2 Edycja Wiad. w Czystym Tekscie.............. 63
14 Podpisywanie Dok. PDF......cccccceeveenevenenienerneeniennen 64
15 Komunikacja z Androidem Przez adb....................... 64
15.1 Instalacja adb w Linuksie.....c..ccccecvruerecenrcnencne 65
15.2 Przygotowanie Telefonu.......cccecevvevveenieenvennnnne 65
15.3 Sprawdzenie Potgczenia.....c.cocevereeneerivenneenne 65
15.4 Podstawowe CZYNNOSCi.....ecuevververvenvenveneenvensennens 65
15.5 Najczesciej Uzywane Polecenia [adb - przyp. JMJ]
....................................................................................... 65
15.6 Wykonywanie Pojedynczych Polecen.............. 66
15.7 Powtoka Linuksa w Telefonie...........ccccceeueeuennne 66
15.8 Kopiowanie PlIKOW..........cecevererenenenenesenennens 66
15.8.1 Z Telefonu Do Komputera........cccceeceennenee. 66
15.8.2 Z Komputera Do Telefonu.......ccccceevveenneee 66
15.9 Lista ApliKaCji.coeeeereerieererieeriecreseeieneeenie e 66
15.10 Instalowanie Aplikacji APK......ccccoceeverenveennenne 66
15.17 Zrzut EKranU...co.eeeeeeeeecnierceeneecneeeneeeeseenie e 66
15.12 Nagranie EKranu.......cccceeveenecenencneneenennens 66
15.13 Sprawdzanie Stanu Baterii..............ccceeeevuenunnne 67
15.14 Rejestrowanie Logéw Systemowych.............. 67
15.15 Restart Urzgdzenia......cceveeeeeeeneeeeeesvessnennne 67
15.16 Potgczenie Przez Wi-Fi......cccccevevenerenenenennenn 67
15.17 Przekierowanie portOw........c.coceevveerveverueneenne 68
15.18 DOStEP ROOL.....covviiiiiiiiiiiiieiccece e, 68
15.19 Czego nie mozna zrobi¢ bez roota?............... 68
16 Lektura Uzupetniajgca i Bibliografia.........c.ccccceuennee. 68
17 POdzieKOWania......ccccevueeieeieieeiecieseesecee e 69
T8 LICENC)Au ittt sttt st 69

Streszczenie

Niniejsza monografia opisuje nastepujgce zagadnienia
dotyczace konf. i zabezpieczenia stacji roboczej z sys.
op. Linuks (Ubuntu i pochodne), oraz serwerdw Linuks
(Ubuntu Serwer i pochodne):

® Budowa sieci Internet;

® Niebezpieczenstwa zwigzane z korzystaniem z
sieci Internet;

® Bezpieczenstwo w sieci lokalnej;

® Mechanizmy bezpieczenstwa w sys. op. Linuks;
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® Koncepcja uzycia komputera z sys. op. Linuks
dziatajacego w sieci Internet;

® Przygotowania do instalacji sys. op. Linuks;
® Instalacja sys. op. Linuks;

® Konf. Stacji Roboczej z sys. op. Linuks;

® Konf. Serwera z sys. op. Linuks;

® Diagnostyka sys. op. Linuks;

® Diagnostyka i naprawa dyskéw w sys. op. Li-
nuks;

® Diagnostyka sieci w sys. op. Linuks;

® Reczna diagnostyka bezpieczenstwa sys. op. Li-
nuks;

® Automatyzacja monitorowania bezpieczenstwa
w sys. op. Linuks;

® Skryte korzystanie z sys. op. Linuks;

® Skryte korzystanie z sieci Internet;

® Podpisy cyfrowe dok. PDF;

® Komunikacja z Androidem przez USB i adb.

Miejmy Swiadomos¢, ze ta monografia powstata tyl-
ko z dwéch powodoéw:

1. Tysigcom polskich admindw jest wszystko
jedno co sie dzieje z waszymi kompami;

2. Minie jest wszystko jedno!

NIE ZACIAGA] "UKRYTEGO DLUGU"! PLAC ZA PROG.
FOSS I INFO. INTERNETOWE! CZYTA) DARMOWY: 17.
Raport Totaliztyczny - Patroni Kontra Bankierzy.'

O Autorze

Od ur. w 1978 r. w Gd. zyje w Pruszczu Gd. na ul. Space-
rowej. Od 2020-06-20 do 2021-06-19 mieszkatem w
Gdyni na ul. Komandorskiej (po roku wrécitem do
Pruszcza Gd.).

Programuje komputery od lut. 1997 r. od 1999 r. mam
tytut Technika Elektronika spec. Systemy Komputero-

1 Ta uwaga jest mojego aut. i pochodzi ze s. gt

energokod.gda.pl , jednak jej umieszczenie w tej
monografii zaproponowat "gtos w szumach" jaki
przedstawia sie agent "tukasz Niewiadomski" ze SP
nr 3 w Pruszczu Gd. z kl. 3A.


https://energokod.gda.pl/raporty-totaliztyczne/17.%20Patroni%20Kontra%20Bankierzy.pdf
https://energokod.gda.pl/raporty-totaliztyczne/17.%20Patroni%20Kontra%20Bankierzy.pdf

we. Zaliczytem 3 lata studiéw informy na PG (jednak dy-
plomu inz. nie zrobitem). Legalng mature zdatem w
2016 r. Jednak po 2005 r. wprowadzono w catej Polsce
zmiany w prog. studiéw zaocznych (wymuszono na
wszystkich kier. 7 sem. z j. ang.) powoduje to, ze nie je-
stem w stanie ich zaliczy¢.

W latach 1999-2007 (jednak bez ciggtosci zatrudnienia)
bytem programistg aplikacji w C++ dla sys. Windows.

W latach 2017-2022 (jednak bez ciggtosci zatrudnienia)
bytem programistg aplikacji w C++ na sys. Linuks i An-
droid.

Jesli chodzi o méj kierunek rozwoju, to chce by¢ jak
najlepszym inzynierem i architektem sys. i to nie
tylko komputerowych.

Moje zainteresowania zawodowe to przede wszystkim:

*Studia nad architekturg wzorcowych sys. komp.%Stu-
dia nad nowymi algorytmami (jednak nie SI)%Studia
nad bezpieczenstwem wspotczesnych sys. komp.%Stu-
dia nad prywatnoscig uzytkownikéw wspétczesnych
sys. komp.%Podnoszenie jakosci, efektywnosci i bez-
pieczenstwa w pracy przez realizacje racjonalizator-
skich projektow

*Programowanie w jezykach: Asembler, C, C++ i D.

Wystrzegam sie jak moge ,produktéw” wielkich korpo
ktére z niejawnych (zto jest niejawne) powoddw zwykle
wynajduja patologiczne wynalazki,

Jestem poszukiwaczem i kolekcjonerem "dobrych zasad
zyciowych" i "dobrych zasad inzynierskich". Dzieki tym
zwieztym, hastowym zasadom czesto widze sens podej-
mowania wiekszego wysitku by uzyska¢ obiektywnie
dobry efekt zamiast stosowania pétsrodkdw.

Zdrowe zasady pozwalajg zostawiac za sobg dziata-
jace rozwigzania zamiast partactw.

2 Jak wiecie jezyk C i sys. Uniks stworzyto 2 ludzi:
Dennis Ritchie i Ken Thompson. Dlatego jestem
na 100% pewien, ze gdyby ich projekt byt
prowadzony z rozmachem w stylu wielkich korpo,
to: a) Jezyk C nigdy by nie powstat, b) Uniks nigdy
by nie powstat, c) powstaty by potwory podobne do
Ada, Jawa, C#, Windows i Android.

Jak zauwazyt prof. Jan Pajak z NZ: W organizacjach
pasozytniczych wszystkie zte pomysty pojawiajg sie
od gornie, a wszystkie postepowe koncepcje po-
wstajg oddolnie.
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Jestem praktykujgcym zwolennikiem filozofii dobra i
moralnosci, czyli Totalizmu. Z filozofig Totalizmu, w
wyd. prof. Jana Pajaka z NZ, po raz pierwszy zetkngtem
sie w Sieci Internet 2002r. (od konca 2001r. mam staty
dostep do Internetu) i od razu b. sie nig zafascynowa-
tem i tak jest do d. dzisiejszego. Od 2020r. rozwijam jej
popr. wer. w postaci Ideologii Geniuszy-Mocarzy. Mdj

Totalizm rézni sie od Totalizmu prof. Jana Pajgka z NZ
tym, ze ja uwazam ze Totalizm skiada sie z dobra i z
moralnosci, a nie z samej moralnosci. Wynika to z fak-
tu, ze sama moralno$¢ bez dobra prowadzi do filozofii
moralnosci i zta czyli w istocie do filozofii nazistowskiej.

W latach 2004-2013 5x siedziatem w psychiatryku. Sady
i lekarze byli i sg jednomysini ze jestem b. chory psy-
chicznie, na przekér braku jakichkolwiek dowodéw mo-
jego rzekomego szalehAstwa. Za "dowody" mojego sza-
lenstwa lekarze uznajg to, ze otaczajacych mnie ludzi
mam za "wrogich szatanskich pasozytéw" i ze po
wzmocnionych dawkach lekéw psychotropowych (bo w
szpitalach mogg dawa¢ mocniejsze dawki) spatem caty-
mi dniami - nazwali to "zespotem katatoniczno - para-
noidalnym w przebiegu schizofrenii".

W d. 2025-06-17, wto. sad rej. w Gd. skazat mnie na 6.
odsiadke w psychiatryku bez udowodnienia mi zadnych
win oraz wcale nie odnoszac sie do mojej obronnej ar-
gumentacji jasno wykazujgcej ze to oskarzenie (perso-
nel domowy i medyczny) "ma co$ z deklem" a nie ja.
Sad okregowy w Gd., na posiedzeniu niejawnym, w d.
2025-10-27, pon. odrzucit mojg apelacje bez jej rozpa-
trzenia i podtrzymat wyrok sadu rej. Co dziwne tego
wyroku na razie nikt nie wyegzekwowat (pisze to w d.
2026-06-26, pia.). Przejawy mojej dyskryminacji oraz
odrzucong apelacje do sadu okregowego przytaczam
w: 2025-10-06 Do Amnesty International Polska -
Prosba o Pomoc Dla PrzesSladowanego |acka Marcina

Jaworskiego.pdf.

Od 2024-12-20, pia. prowadze mojg domowg s. WWW:
energokod.pl. Od jesieni 2025 r. jest ona dostepna pod
nowym adresem energokod.gda.pl. Na tej s. WWW
pub. kilkadziesigt dok. PDF o tematyce totaliztycznej,
Mini Netykiete i moje dane kontaktowe.



https://energokod.gda.pl/
https://energokod.pl/
https://energokod.gda.pl/monografie/2025-10-06%20Do%20Amnesty%20International%20Polska%20-%20Pro%C5%9Bba%20o%20Pomoc%20Dla%20Prze%C5%9Bladowanego%20Jacka%20Marcina%20Jaworskiego.pdf
https://energokod.gda.pl/monografie/2025-10-06%20Do%20Amnesty%20International%20Polska%20-%20Pro%C5%9Bba%20o%20Pomoc%20Dla%20Prze%C5%9Bladowanego%20Jacka%20Marcina%20Jaworskiego.pdf
https://energokod.gda.pl/monografie/2025-10-06%20Do%20Amnesty%20International%20Polska%20-%20Pro%C5%9Bba%20o%20Pomoc%20Dla%20Prze%C5%9Bladowanego%20Jacka%20Marcina%20Jaworskiego.pdf
https://energokod.gda.pl/monografie/Ideologia%20Geniuszy-Mocarzy.pdf

Tresc Tej
Monografii

Cele Tej Monografii

1. Stworzenie dobrego, sprawdzonego i szybkie-
go do wdrozenia przepisu na prawidtowg kon-
figuracje stacji roboczej i serwera z sys. op. Li-
nuks w domu i w pracy;

2. Stworzenie dobrego, sprawdzonego i szybkie-
go do wdrozenia przepisu na prawidtowg kon-
figuracje sieci domowej;

3. Propagowanie wiedzy o sys. op. Linuks i o sieci
Internet.

Zatozenia Wstepne

Aby osiggna¢ wyzej postawione cele musze przyjac
pewne zatozenia:

1. Komputer dziata normalnie i fizycznie jest bez-
pieczny?, czyli jest godny zaufania;

2. Instalowana jest dystrybucja sys. op. Linuks to
Ubuntu lub ich pochodne;

3. Prog. gt. sys. op. Linuks dziata normalnie i nie
zawiera tylnych furtek?, czyli jest godny zaufa-
nia;

4. Programy narzedziowe: sha256, dig, whais,
ufw i firejail dziatajg normalnie i nie zawierajg
tylnych furtek, czyli s3 godne zaufania;

5. Aplikacje dziatajgce w przestrzeni uzytkownika
moga mie¢ tylne furtki, czyli nie sg godne za-
ufania.

Grupa Docelowa

Grupa docelowa to uzytkownicy sys. op. Linuks ktérzy
chca zmaksymalizowac¢ swoje bezpieczeristwo, prywat-
nos$¢ i wydajnos¢ podczas korzystania ze swoich stacji
roboczych wpietych do sieci Internet.

W szczegdblnosci obejmuje to osoby:

3 Czyli nie ma koniecznosci szyfrowania partycji.
4 Wj. ang.: back doors
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® Entuzjasci sys. op. Linuks - gtéwnie uzytkowni-
cy domowi;

® Programisci pracujacy na co dzien z sys. op. Li-
nuks;

® Pozostali zawodowi uzytkownicy sys. op. Li-
nuks nie bedacy administratorami ani progra-
mistami.

NIE ZACIAGA] "UKRYTEGO DLUGU"! PLAC ZA PROG.
FOSS I INFO. INTERNETOWE! CZYTA) DARMOWY: 17.
Raport Totaliztyczny - Patroni Kontra Bankierzy.*

Czego Nie Opisatem w Tej
Monografii

Nie udaje, ze znam sie na wszystkich odmianach
sys. op. Linuks, dlatego pisze tylko o dystrybucji
Ubuntu i pochodnych, bo ich na co dzieh uzywam.

Nie poruszam kwestii ustug VPN, bo uwazam ze tylko
spowalniajg dostep do sieci. Bo nie ma co wierzy¢, ze
dostawca VPN ,jest niezalezny” i wolny od uktadéw z ze
"stuzbami" lub z "tajng policjg".

Nie poruszam kwestii skaneréw w czasie rzeczywistym
takich jak Snort, bo po prostu wiara, ze wtlamywacz be-
dzie tak mity, ze pozwoli wysta¢ wiad. el. ze cos$ sie zte-
go dzieje, to jakas kompletna gtupota. A tak dziatajg te
Sys.

Brak Gwarancji 100%
Bezpieczenstwa Sys. Op.

Staratem sie opracowac jak najlepszg instrukcje zasad
pracy z sys. op. Linuks gtéwnie po to by samemu z niej
korzysta¢ w domu i w pracy. Jednak nie bede ukrywat,
ze zagadnieniami bezpieczenstwa informatycznego zaj-
muje sie gtéwnie po godzinach. Dlatego:

AUTOR NIE BIERZE ODPOWIEDZIALNOSCI ZA WYKO-
NYWANIE PONIZSZYCH CZYNNOSCI NA KOMPUTE-
RZE CZYTELNIKA.

5 Ta uwaga jest mojego aut. i pochodzi ze s. gt
energokod.gda.pl , jednak jej umieszczenie w tej
monografii zaproponowat "gtos w szumach" jaki
przedstawia sie agent "tukasz Niewiadomski" ze SP
nr 3 w Pruszczu Gd. z kl. 3A.


https://energokod.gda.pl/raporty-totaliztyczne/17.%20Patroni%20Kontra%20Bankierzy.pdf
https://energokod.gda.pl/raporty-totaliztyczne/17.%20Patroni%20Kontra%20Bankierzy.pdf

AUTOR NIE GWARANTUJE 100% BEZPIECZENSTWA

il. ilos¢
sys. op. Linuks PO ZASTOSOWANIU PONIZSZYCH IN- . .
inz. inzynier
STRUKCJI.
i IP akronim z j. ang.: Internet Protocol
AUTOR NIE GWARANTUJE 100% PRYWATNOSCI W IN- fenvk
. z
TERNECIE PO ZASTOSOWANIU PONIZSZYCH IN- 152y
STRUKCJI J ang. JQZyk anglelskl
j- pol. jezyk polski
° jw. jak wyzej
Forma Tej @t |katalog
M fo ° kol. kolejnos¢
o n og ra I I ks. ksigzka
m. in. miedzy innymi
Skrét np. na przyktad
y o. obiekt
Na potrzeby tej monografii wprowadzam wygodne odp. odpowied?
skroty myslowe: .
org. oryginalny
intruz wiamywacz komputerowy lub inaczej ost. ostatni
krake.r lub mac;ej "etyczny haker" czyli . punkt
kanalia na etacie rzadowym. Osoba ta
wilamuje sie zaréwno przez sie¢, i gdy ma pam. pamigc
fizyczny dostep do komputera PDF akronim zj. ang.: Portable Document
prog. gt. program gtéwny = jagdro = w j. ang. kernel Format
Linuks Ubuntu pow. powyzej
sys. komp. | system komputerowy, komputer lub pub. publikacja, publikowac
sterownik mikroprocesorowy pyt. pytanie
konsola emulator terminala Konsole lub Terminal r rok
lub XTerm
roz. rozdziat
$USER twoj login w sys. op. Linuks
S. strona
$HOME twoj katalog domowy w sys. op. Linuks. :
Czyli /home/$USER; spr. sprawdzenie
$TWOJE_IP | twoje IP: takie jakie sobie wymyslisz i Sys.op. | system operacyjny
takie jakie zwraca polecenie ip a po tel. telefon
poprawnej konfiguracji sieci
th. ttumacz, ttumaczenie
edytor edytor tekstu Nano
tzw. tak zwany
art. artykut
ul. ulica
aut. autor
uz. uzytkownik
d. dzien
wer. wersja
dok. dokument
wew. wewnetrzny
el. element
wg. wedtug
ew. ewentualnie
wi. wigczyé
f. funkcja
wyd. wydanie
GB akronim z j. ang. Great Britain
wyt. wytgczy¢
gt. gtéwny
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Zaw.

zawartosé

UWAGA: Skroty 4 literowe i diuzsze uwazam za oczy-

wiste.

Konwencje w Tekscie

Mysle po polsku, méwie po polsku, od urodze-
nia mieszkam w Polsce, wiec pisze i programu-
je po polsku.

Pisze Linuks, bo w szkole podstawowej uczono
mnie, ze w polskim alfabecie nie ma x - jego
role petni ks. Wiec logiczne jest, ze piszac po
polsku uzywam wytgcznie polskiego alfabetu;

Obcych nazw takich jak Linuks, Ubuntu, Inter-
net nie odmieniam przez przypadki, bo logicz-
ne jest, ze obce stowa nie podlegajg polskim
zasadom odmiany przez przypadki;

Wszedzie gdzie to mozliwe stosuje polskie ter-
miny techniczne i dla jasnosci podaje jak sie je
pisze w . ang.

Nie uzywam upiekszajgcych znakéw dolara
przed poleceniami, by zwiekszy¢ szybkos¢ ko-
piowania tych polecen (wystarczy dwumlask®);

Polecenia wymienione w tekscie wykonuje sie
w konsoli/terminalu;

Objetosci plikéw bede podawat w starym do-
brym stylu gdzie 1KB = 1024 bajtéw, 1MB =
1KB * 1024, 1GB = 1MB * 1024, 1TB = 1GB *
1024;

Szybkosci transferu danych bede podawat w
jednostkach wielkosci plikéw na sekunde. Czyli
np. TMB/s (czyli 1024*1024 bajtéw/s), a nie jak
podajg oszusci 1Mbit/s (czyli 1000 000 / 8 =
125 000 bajtéw/s).

Uwagi krytyczne sg w kolorze czerwonym, po-
grubione i wysrodkowane.

Podstawowe Skroty
Edytora Tekstu Nano

Do wprowadzania zmian w sys. bedzie nam
potrzebny jedynie edytor tekstu. Nano jest

6 W,j.ang.:double click
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chyba dostepny we wszystkich dystrybucjach.
A na pewno jest dostepny w Ubuntu.

Nie zaktadam, ze znasz j. ang.: wiec podam
niezbedne skréty klawiszowe edytora Nano:

Zaznacz tekst Prawy Alt + a
Kopiuj zaznaczony tekst | Prawy Alt + 6
Wklej tekst ze schowka Ctrl+u

Nano

Wklejanie tekstu ze
schowka XWindows

Ctrl + Shift +v

Wytnij Ctrl + k
Zapis pliku Ctrl +s
Wyjscie z edytora Nano Ctrl + x

Wiecej szczeg6tdw mozna znalez¢ w oficjalnym pod-

reczniku [nano-podr-pdf] (w j. ang.).

1 Mechanizmy
Bezpieczenstwa w
Sys. Op. Linuks

W sys. op. Linuks mozna wyré6zni¢ hierarchie ograni-

czenh jakie mozna naktada¢ na uzytkownikéw i na uru-
chamiane prog.:

1.

Partycje, plik /etc/fstab: umozliwia zezwolenie
uzytkownikom na montowanie partycji w sys.
plikdw, umozliwia blokowanie uruchamiania
prog. i skryptéw, umozliwia blokowanie two-
rzenia urzadzen blokowych, wytgczenie aktu-
alizacji czasu dostepu do kat. i plikéw;

Sys. plikéw atrybuty drwxrwxrwx: umozliwiajg
nadawanie praw odczytu, zapisu i wykonania
na plikach i katalogach. Podziat uprawnien jest
tréjstopniowy: wiasciciel, grupa i pozostali.

Piaskownica Firejail: Umozliwia ograniczenie
dostepu do kat. i plikéw dla danego prog. uru-
chamianego przez uzytkownika. Dziata to w
oparciu o mechanizm chroot (prog. widzi spre-
parowany kat. jako kat. gtéwny czyli "/" (bez
cudzystowu)).


https://nano-editor.org/dist/latest/nano.pdf

DLA KAZDEGO PROG. firejail pozwala na petne
przedefiniowanie konf. sieci (gcznie z adresami IP i
MAC).

Jednak firejail nie pozwala na kontrole z jakimi ad-
resami IP mozna sie tgczy¢ (to mozna kontrowac je-
dynie globalnie w UFW).

4. Zapora sieciowa UFW: Umozliwia globalng
kontrole w sys. op. gdzie sie mozna tgczy¢ i
skad sie mozna tgczy¢.

1.1 Logiczny Podziat Dysku
Twardego: Partycje i Plik
/etc/fstab

Dysk komputerowy, HDD, SSD lub NVM, wygodnie jest
podzieli¢ na mniejsze, logiczne czesci i wykorzystywac
je do réznych celéw.

Wydzielong, logiczng czes¢ dysku nazywamy party-
cja.

Dzieki temu mozna zainstalowac¢ wiele sys. op. na jed-
nym sys. komp.

Okazuje sie, ze z punktu widzenia bezpieczenstwa war-
to miec specjalne partycje. Umozliwia to kontrole waz-
nych katalogéw w sys. op.: /boot (prog. gt sys. op. Li-
nuks), /tmp (pliki tymczasowe) , /var (dane sys. op.), /
opt (prog. od zewnetrznych dostawcéw), /usr/local
(prog. i bibl.
uzytkownika) . Kontrola ta dotyczy przede wszystkim:

instalowane w sys. op. przez

1. Kontroli maks. wielkosci tych katalogow;

2. Kontroli z jakich partycji mozna uruchamiac
prog.

Plik /etc/fstab definiuje punkty montowania napedow
w sys. op. Linuks.

Napedy pojawiaja sie w sys. jako pliki w kat. /dev
natomiast dostep do ich zawartosci uzyskuje dopie-
ro gdy je zamontuje je do jakiego$ katalogu w sys.
plikow.

Ten katalog wczesniej nawet nie musi by¢ pusty. Mon-
towanie napedéw omowimy na ponizszym przyktadzie.
Wybratem go bo do montowania tej partycji uzywatem
kilka niestandardowych opcji.
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UUID=XXXXXXXX = XXXX = XXXX - XXXX -

XXXXXXXXXXXX /var

ext2

defaults,noexec,nosuid, nodev 0

2

Pierwsze pole to nazwa urzgdzenia lub adres
sieciowy dysku. Dawniej w tym miejscu poja-
wiato sie urzgdzenie z kat. /dev (np.: /dev/
hda1). Problem jaki kogo$ zabolat, to brak roz-
rézniania napedéw w sys. op. Dlatego teraz
stosuje sie identyfikatory UUID lub LABEL . LA-
BEL to znana z DOS etykieta partycji. Nato-
miast UUID to wynalazek w sys. op. Linuks
ktory jest rodzajem sumy kontrolnej identyfi-
kujgcej jednoznacznie danag partycje (nie ma
takiej drugiej na Ziemi ani w Kosmosie). Stoso-
wanie LABEL lub UUID daje nam mozliwo$¢
stosowania doktadnie okreslonych opcji mon-
townia dla okre$lonych partycji na urzadze-
niach podtgczanych do komp. z sys. op. Linuks.

Druga opcja to kat. montowania w sys. plikéw.
Tutaj jest to /var .

Trzecia opcja to sys. plikow. Tutaj jest to ext2.
ext2 nie ma dziennika zmian na dysku, co
oznacza, ze powinien dziata¢ szybciej niz now-
sze sys. plikéw. Ja go stosuje wszedzie tam,
gdzie dane sie nie zmieniajg lub ich utrata nie
ma znaczenia.

Czwarta opcja to zbiér flag montowania. Tu sg
to flagi: domysIna, zakaz uruchamiania prog. z
tej partycji, brak mozliwosci tworzenia plikéw z
atrybutem suid (uruchamiania prog. jako wia-
Sciciel pliku) ani sgid (uruchamiania prog. jako
cztonek grupy wiasciciela pliku), i brak mozli-
wosci tworzenia urzadzen (blokowych ani zna-
kowych) na tej partycji.

Pigta opcja jest przeznaczona dla prog. kopi
zapasowej i okresla czy ma by¢ robiona kopia
tej partycji (1) czy nie (0). Tu zaznaczono, ze nie
ma podlegac archiwizacji.

Sz4sta opcja okresla czy sys. plikow tej partycji
ma by¢ spr. w trakcie uruchamiania sys. opera-
cyjnego. Dla partycji montowanej w korzeniu,
czyli w katalogu / powinna to by¢ wartos¢ 1.
Natomiast dla pozostatych partycji 2. W doku-
mentacji nie podano uzasadnienia tej numero-
logii liczb magicznych.



1.2 Uzytkownicy w Sys. Op.
Linuks

Gléwny podziat uzytkownikéw w sys. op. Linuks to:
root (czyli super uzytkownik) i uzytkownicy.

Zasada jest taka: root (teoretycznie) moze wszystko,
uzytkownicy moga tylko tyle by méc normalnie praco-
wac.

Uzytkownicy w sys. op. Linuks nalezg do grup uzytkow-
nikéw. Daje to im rézne przywileje. Np. dostep do stacji
dyskietek, napedu CD-ROM, drukarki, uzywania polece-
nia sudo (czyli uruchamiania polecen z prawami root),
albo mozliwo$¢ montowania patykéw USB albo katalo-
géw sieciowych’.

W praktyce dzis nie pracuje sie na koncie root. Za-
miast tego korzysta sie z kont jakie naleza do grupy
sudo.

Polecenie sudo pozwala na wykonanie polecenia z
prawem root-a. Najczesciej s to polecenia dotycza-
ce instalacji prog. z sieciowych repozytoriéw polece-

niami apt.

sudo jest tez uzywany do uruchamiania edytora
tekstu w celu edycji systemowych plikéw konfigura-
cyjnych - z tej mozliwosci bedziemy intensywnie ko-
rzystac.

1.3 Sys. Uprawnien w sys.
op. Linuks

sys. op. Linuks na poziomie katalogéw i plikdw rozréz-
nia 3 grupy uprawnien:

® Wiasciciel (nie wiadomo czemu po ang. jest to:
user);

® Grupy do ktérych nalezy wtasciciel (w j. ang.:
group);

® Pozostali uzytkownicy sys. (w j. ang.: others)
nalezagcy do grup do jakich nie nalezy wtasci-
ciel.

7 W sys. op. Linuks mozna montowac katalogi
sieciowe tak jak dyski twarde. Jest to mozliwe dzieki
temu, ze sys. op. Linuks obstuguje mase
popularnych protokotéw sieciowych takich jak:
FTP, SMB (znany z sys. Windows) oraz NFS (sieci
sys. Uniks).
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Kazda z tych grup ma 3 stopnie dostepu:
® Odczyt (wj.ang.: read, w skrdcie r);
® Zapis (wj.ang.: write, w skrécie w);

® Wykonanie (w j. ang.: execute, w skrocie x): dla
plikdw oznacza mozliwos¢ uruchomienia takie-
go pliku (z prog. lub skryptem)

drwxrwxrwx

to flagi dostepu, ktére mozna ustawi¢ dla kat. i plikéw.
Jesli wszystkie flagi rwx sg ustawione tworzg one liczby,

np.:

rwx 111 7 odczyt,
zapis,
uruchomien
ie

rw 110 6 odczyt,
zapis

r 100 4 tylko odczyt

w 010 tylko zapis

X 001 1 tylko
uruchomien
ie

Ustawiona flaga d oznacza, ze to kat. w przeciwnym
wypadku moze to by¢ plik, link symboliczny lub urza-
dzenie.

Flaga wykonania ma inne znaczenie dla pliku i dla
katalogu. W przypadku katalogu ustawiona flaga
odczytu pozwala na odczyt zawartosci katalogu.
Jednak aby odczytaé metadane plikéw w katalogu
(wielkosci plikéw i ich czasy) musi mie¢ on ustawio-
ng flage wykonania.

Katalog to plik z ustawiong flage d. Format pliku opisu-
jacy zaw. katalogu jest Scisle zdefiniowany, a jego dane
dostepne sg za posrednictwem sys. operacyjnego (w
naszym przypadku to Linuks).

Jakie sa prawa dostepu do pliku dowiesz sie dzieki pole-

ceniu ls, np:

$ 1s -al /home
razem 28

drwxr-xr-x 4 root root
4096 paz 11 18:28
drwxr-xr-x 20 root root

4096 lip 18 2017 ..
drwx------ 57 energokoder energokoder
4096 sty 30 08:02 energokoder



2 root root
16384 gru 19 2019 lost+found

Domyslnie prawa dostepu do katalogu domowego s3
takie:

drwxr-xr-x

Tak wiec domysinie katalog domowy (czytajac od le-
wej):

® Jest katalogiem: flaga d;

® Wiasciciel moze pobierac liste plikéw, dodawac
i usuwac pliki oraz odczytywac ich metadane:
rwx;

® Grupa moze pobierac liste plikéw oraz odczy-
tywac ich metadane: r-x;

® Pozostali moze pobierac liste plikdw oraz od-
czytywac ich metadane: r-x;

Te domysine prawa dosepu drwxr-xr-x sg zte, bo
umozliwiaja peten wglad w katalog domowy innym
uzytkownikom (nie tylko z grup do ktérych nalezysz

ale wszystkim w twoim sys. op. Linuks).?

Dlatego domyslne prawa nalezy zaostrzy¢. Jak widac ja
juz to zrobitem bo prawa dostepu do mojego katalogu
domowego (/home/energokoder) to drwx------, czyli ja i
root mamy peten dostep, a reszta zaden. Jak to zrobi¢
podam nizej.

1.4 Piaskownice

Domyslny sys. praw dostepu w sys. op. Linuks powodu-
je, ze prog. uruchomiony przez uz. ma peten dostep do
jego kat. $HOME. Nie trzeba by¢ wielkim fatalista by
wyobrazi¢ sobie wysytanie listy moich prywatnych pli-
kéw na nieznane serwery gdzie$ na Swiecie. Jasne jest,
ze to samo moze sie sta¢ z zawartoscig co ciekawszych
spos$réd moich plikéw.

Piaskownica umozliwia wydzielenie elementéw sys.
operacyjnego, ktére sg niezbedne do prawidtowego

8 Jak zgaduje pretekstem dla ktérego takie prawa sg
nadawane katalogom domowym jest scenariusz w
ktérym kto$ chce udostepni¢ jakis podkatalog ze
swojego katalogu domowego innym
uzytkownikom swojego komp. lub w sieci lokalne;j.
Tylko, ze nikt w domu tego nie robi, bo to wymaga
wiedzy o konfiguracji demondéw sieciowych (FTP,
SMB lub NFS albo innych), bo te demony
odpowiadajg za udostepnianie plikéw i katalogow.

11/69

dziatania uruchamianej aplikacji. To znacznie zwieksza
mozliwosci kontroli i Swiadomo$¢ tego co (w najgor-
szym przypadku) moze zrobi¢ podejrzany prog.

Brzmi to pieknie, ale:

Trzeba tworzy¢ brakujgce profile piaskownicy dla
nowych aplikacji.

Profile trzeba dostosowywac do zmieniajacych sie
aplikacji.

Profile trzeba dostosowywac do zmian wprowadza-
nych w wiasnej strukturze kat. $HOME.

1.4.1AppArmor - To Nie
Piaskownica, Ale...

AppArmor nie jest piaskownica, ale pozwala zaostrzy¢
prawa dostepu do okreslonych plikéw dla konkretnych
kat., plikéw i prog.

Prawa dostepu okresla dla kazdej aplikacji specjalny
plik profilu AppArmor. Dostepne sg takie pliki z profila-
mi dla popularnych prog. Jednak zamiast korzystaé
bezposrednio z AppArrmor ja proponuje uzywaé pia-
skownicy Firejail. Firejail wew. uzywa AppArmor (lub SE-
Linux na sys. z rodz. RedHat).

1.4.2Piaskownice w Paczkach
Snap i Flatpack

Paczki Snap i Flatpack powstaty z powodu duzej il. nie-
zaleznych distr Linuksowych w celu robienia "jednej
paczki dla wszystkich Linukséw". Jak to mozliwe? Po
prostu prog. rozprowadza sie z paczka ktéra zawiera
duza czes¢ bibl. sys. Z tym ze paczki tworzy sie na naj-
starszym wspieranym sys. op. Linux. To wystarcza by
prog. dziatat na wielu distrach linuksowych.

1.4.2.1  Snap
"Odp. ChatGPT (OpenAl, model GPT-5.5) na pyt.

"Czy manifesty paczek snap i flatpack sg jawne? Chodzi
mi o to czy mozna sie dowiedzie¢ do jakich zasobdéw
chca miec¢ one dostep.", oraz:

"Kubuntu 20.04: Powiedz jakie mam mozliwosci kontro-
li piaskownicy w paczka Snap. Chodzi mi np. jak moge
kontrolowa¢ dostep do wybranych podkatalgéw w kat.
domowym."



, w d. 2026-06-17, $ro. Ponizej przytoczono wygenero-
wang tresé:

"lak sprawdzi¢ uprawnienia?

1. Interfejsy uzywane przez paczke

snap connections firefox

Przyktad:

Interface Plug
home firefox
network firefox
camera firefox
audio-record firefox
removable-media firefox

2. Deklaracje bezpieczeristwa

snap debug sandbox-features firefox
Wtgczanie i wytqczanie interfejséw

Przyktad:

sudo snap disconnect firefox:camera

lub

sudo snap connect firefox:camera

Mozesz wiec odebra¢ dostep do:
kamery,

mikrofonu,

urzgdzen USB,

nosnikéw wymiennych,
Bluetooth,

drukarek itd.

"

1.4.2.2  Flatpack
"Odp. ChatGPT (OpenAl, model GPT-5.5) na pyt.

"Czy manifesty paczek snap i flatpack sg jawne? Chodzi
mi o to czy mozna sie dowiedzie¢ do jakich zasobdw
chca miec¢ one dostep.", oraz:

"Kubuntu 20.04: Powiedz jakie mam mozliwosci kontro-
li piaskownicy w paczka Snap. Chodzi mi np. jak moge
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kontrolowa¢ dostep do wybranych podkatalgéw w kat.
domowym."

, w d. 2026-06-17, $ro. Ponizej przytoczono wygenero-
wana tresc:

Jak sprawdzi¢ juz zainstalowanq aplikacje?

flatpak info --show-permissions
org.mozilla.firefox

Przyktad:

[Context]
shared=network;,
sockets=x11,;wayland,
devices=dri,
filesystems=home,;

Jeszcze doktadniej

flatpak info --show-metadata
org.mozilla. firefox

Flatpak pozwala uzytkownikowi robi¢ rzeczy, ktorych
Snap praktycznie nie umozliwia:

flatpak override
--filesystem=~/Dokumenty
org.mozilla. firefox

flatpak override --nofilesystem=home
org.mozilla.firefox

czyli:
dostep tylko do wybranego katalogu,
zakaz dostepu do catego $HOME,

dodawanie i odbieranie uprawnieri bez rekompilacji pa-
kietu.

1.4.3AppImage

To popularne paczki z prog. ktére nie wymagaja insta-
lacji i dziatajg w trybie: 1 paczka to 1 aplikacja. Dobrym
rozw. jest uzycie piaskownicy firejail w celu ogranicze-
nia prog. z paczek AppImage dostepu do zasobéw sys.
op. Linuks. Jak to zrobi¢ pokaze w roz. Paczki AppIma-

ge.

Dziwng wadg paczek AppImage jest koniecznos¢
montowania zaw. paczki do sys. plikéw przy kazdym



uruchomieniu prog. I to w sytuacji gdy jest to b.
wolne, bo przed zamontowaniem paczki nalezy jg
rozpakowac i to mimo ze paczke montuje sie w try-
bie tylko do odczytu. Dlatego sg lagi przy urucha-
mianiu prog. z paczki AppImage.

1.4.4Piaskownica Firejail

Jest to piaskownica ograniczajgca prog. dostep do za-
sobow sys. op., do plikow uzytkownika i do Internetu.
Na chwile obecng na sys. rodz. Ubuntu firejail moze
kontrolowa¢ prog. z paczek *.deb (a takze AppImage).

Firejail nie zadziata z prog. instalowanymi z paczek
Snap, ani Flatpack, ani AppImage, bo one nie toleru-
ja dodatkowych piaskownic.

Firejail dziata w oparciu o AppArmor lub SELinuks. Ma
wiasny format plikéw z profilami jakie definiuja ograni-
czenia uruchamianych prog.

Firejail wymaga konfiguracji sys. op. Linuks oraz konfi-
guracji katalogu uzytkownika.

Konfiguracja sys. polega na utworzeniu linkéw symbo-
licznych w kat. /usr/local/bin z nazwami prog. jakie
maja dziata¢ w piaskownicy firejail. Wszystkie te linki
wskazujg na /usr/bin/firejail .

Trik polega na tym, ze jak wpisuje sie skrécone polece-
nie (bez petnej sciezki), to prog. umieszczone "/usr/lo-
cal/bin" majg priorytet nad tymi z "/usr/bin" (bez cudzy-
stowdw).

Konfiguracja katalogu uzytkownika polega na modyfi-
kacji plikow "*.desktop" (i paru innych) tak by uzywaty
one skréconych polecen, czyli bez Sciezki /usr/bin.

W katalogu /etc/firejail znajduja sie profile prog.

Czasem zdarza sie tez ze profile sg nie aktualne i nie
dziatajg prog. do jakich sg one przypisane. Zdarza sie,
ze do nowych prog. nie ma profili. Ale jest na to spo-
s6b: repozytorium kodu zrodiowego firejail na gi-
thub.com'!

https://github.com/netblue30/firejail/tree/master/etc/
profile-a-|

https://github.com/netblue30/firejail/tree/master/etc/
profile-m-z

Na tych stronach nalezy szuka¢ aktualnych i brakuja-
cych profili. Nalezy je po prostu sciggna¢ na dysk i sko-
piowa¢ do podanego wyzej katalogu.

13/69

Jednak nawet gdy nie ma profili dla danego prog., a
jest potrzeba by go jako$ ograniczy¢, to mozna bardzo
tatwo stworzy¢ odpowiedni profil firejail. Nizej pokaze
jak to zrobic¢.

1.4.5Poréwnanie Piaskownic

"Odp. ChatGPT (OpenAl, model GPT-5.5) na pyt. "Ku-
buntu 20.04: Powiedz jakie mam mozliwosci kontroli
piaskownicy w paczka Snap. Chodzi mi np. jak moge
kontrolowa¢ dostep do wybranych podkatalogéw w
kat. domowym." w d. 2026-06-17, $ro. Ponizej przyto-
czono wygenerowana tres¢ (fragment):

Mozliwosé Snap Flatpak Firejail
Wytqczy¢ kamere v v v
Wytqczy¢ mikrofon v v v
Odebrac caty $HOME v v v
Dac¢ dostep tylko do
~/Dokumenty X 7 7
Zablokowac
~/Prywatne X 7 7
Zmienia¢ requty jako , .
zwykly uzytkownik Ograniczenie v v
Bardzo szczegétowa X Srednia v

kontrola

1.5 Zapory Sieciowe

Do kontroli ruchu sieciowego uzywa sie specjalnego
prog. ograniczajgcego ruch sieciowy: zapory sieciowej’.
Aby omoéwic¢ Sciane sieciowg musimy przedstawic siec
Internet.

1.6 Co Jest Nie Tak z VPN?

VPN jest to tunelowanie ruchu w sieci lokalnej przez
sie¢ publiczna. Jest to potrzebne duzym, wielooddziato-
wym firmom by spina¢ oddziatowe sieci lokalne w jed-
ng duzg sie¢ lokalna.

Natomiast ludziom wmawia sie, ze ustugi VPN moga
poprawi¢ ich prywatnos¢. Jednak jest to trudne, bo nie
ma podstaw by wierzy¢ w dobrg wole ustugodawcy
VPN. On normalnie ma obowigzek udziela¢ Policji histo-
rie pot. z ost. 90 dni. Obecnie policja na catym Swiecie
ma umowy ktére pozwalaja jej na uzyskanie tych da-
nych z zagranicy.

9 W,j.ang. firewall


https://github.com/netblue30/firejail/tree/master/etc/profile-m-z
https://github.com/netblue30/firejail/tree/master/etc/profile-m-z
https://github.com/netblue30/firejail/tree/master/etc/profile-a-l
https://github.com/netblue30/firejail/tree/master/etc/profile-a-l

Wydaje sig, ze jedynym sensownym uzyciem VPN byto
by skorzystanie z ustug firmy z kraju neutralnego. Ale
bez wiekszych nadziei na 100% poufnos¢. Lista krajéw
neutralnych wygenerowana przez ChatGPT (OpenAl,
model GPT-5.5) w d. 2026-06-09, wto. Ponizej przyto-
czono wygenerowang tres¢:

"Andora, Austria, Irlandia, Kostaryka, Liechtenstein, Malta,
Moftdawia, Monako (neutralnos¢ ograniczona przez zwiqz-
ki z Francjg), Mongolia., San Marino, Serbia, Szwajcaria,
Turkmenistan, Watykan."

Nalezy przy tym wiedzie¢, ze sg dostepne listy adreséw
VPN. Tak, ze
cze$¢ serwerdéw odrzuca pot. z tych adreséw (np.
news.chmruka.net).

IP wszystkich firm Swiadczacych ustugi

1.7 Co Jest Nie Tak z Siecig
Tor?

Sie¢ Tor dziata w ten sposéb, ze klient sie z nig taczy,
jego zapytanie przechodzi przez sie¢ serweréw Tor i wy-
chodzi w zupetnie innym miejscu Swiata jako zapytanie
zupetnie innego komputera w sieci Internet (inne IP).

Nie mozna opfaci¢ ustugi dostepu do sieci Tor, jednak
mozna wptacac darowizny.

Nalezy przy tym wiedzie¢, ze sg dostepne listy adreséw
IP wszystkich serwerdéw sieci Tor. Tak, ze cze$¢ serwe-
réw odrzuca pot. z tych adreséw (np. google.com i
news.chmruka.net).

2 Budowa Sieci
Internet

Cata sie¢ Internet (czyli ziemska komputerowa sie¢
globalna) dziata dzieki komputerom z sys. rodziny
Uniks (w tym sys. op. Linuks).

Internet zostat stworzony jako siec dla sys. op.
Uniks podobnie jak jezyk C zostat stworzony do ich
zaprogramowania.

2.1 Struktura Sieci Internet

Obecnie sie¢ Internet jest podzielona na 3 obszary: sie¢
lokalna, Internet IPv4 i Internet IPv6. Bezpos$rednia ko-
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munikacja miedzy tymi sieciami jest niemozliwa. Ale ist-
nieja ustugi posredniczace umozliwiajgce wymiane da-
nych miedzy tymi sieciami.

Sie¢ IPv4 wykorzystuje liczby 32 bitowe do numerowa-
nia urzadzen w tej sieci. Czyli moze ich by¢ 4G =
4*1024*1024*%1024.

Sie¢ IPv6 wykorzystuje liczby 128 bitowe do numerowa-
nia urzadzen sieciowych. Czyli moze by¢ ich
4G*4G*4G*4G.

Ilos¢ adresow w IPv6 jest absurdalnie wielka, a
same adresy nie sg mozliwe do zapamietania przez
cztowieka.

2.2 Protokoty w Sieci
Internet

2.2.1Protokét IP"

IP jest protokotem bezpotgczeniowym, przesytajgcym
paczki danych miedzy punktami w sieci Internet. IP nie
przejmuje sie zagubionymi pakietami. W wersji IPv4
ma sume kontrolng, a w wersji IPv6 jej nie ma. Wynika
to z wiary w znaczng poprawe jakosci kabli sieciowych
od lat 70. XXw (wtedy powstawat protokot IPv4).

Z protokotu IP nie korzysta sie bezposrednio. Jest on
uzywany do przenoszenia pakietéw protokotéw UDP i
TCP.

2.2.2Protokét UDP"

Protokot UDP jest przesytany paczkami IP. UDP jest pro-
tokotem bezpotgczeniowym. UDP dodaje informacje o
numerze portu. UDP nie gwarantuje kolejnosci ani po-
prawnosci przesytania pakietow.

Z UDP korzysta sie do implementacji ustug sieciowych
w ktérych wydajnos¢ jest wazniejsza niz poprawnosc.
S3a to ustugi typu RIP (trasowanie pakietéw w Interne-
cie), DNS (mapowanie nazw domenowych na adresy
IP), NTP (synchronizowanie czasu z zegarem atomo-
wym), DHCP (automatyczne przydzielanie adreséw IP w
sieciach lokalnych), strumieniowanie dzwieku i filméw
w sieci Internet.

10 Wj. ang.: Internet Protocol

11 W j. ang.: User Datagram Protocol. Jak wida¢
zupetnie nonsensowna nazwa.



2.2.3Protokét TCP'

TCP jest przesytany paczkami IP. TCP jest protokotem
potaczeniowym. TCP dodaje informacje o numerze por-
tu. TCP gwarantuje prawidtowa kolejnos¢ pakietéw i ich
poprawnosc’,

Najbardziej widocznym zastosowaniem protokotu TCP
jest protokdt HTTP(S) do przesytania plikéw HTML (czyli
stron internetowych) oraz plikéw pomocniczych™.

2.2.4Porty w UDP i w TCP

Domony (czyli wg Micro$lop ustugi) sieciowe wspot-
dzielg jedng karte sieciowg w ten sposéb, ze rejestruja
sie na jednym (lub wiecej - tak jak np. w przypadku
Samby) z dostepnych 65535 portéw (osobno dla UDP i
TCP bo sg one rozdzielone).

W przypadku stosowania zapory sieciowej serwer musi
odblokowa¢ dany port UDP lub TCP, bo w przeciwnym
wypadku demon nie bedzie w stanie przyjmowac pot.

Typowa sesja SSH, tak zostata opisana przez ChatGPT
(OpenAl, model GPT-5.5) w d. 2026-06-11, czw. Ponizej
przytoczono wygenerowang tres¢:

1. "Serwer SSH (sshd) nastuchuje na porcie 22.

2. Klient X otwiera u siebie jakis losowy port lokalny,
np. 54321.

3. Klient X nawiqzuje potfgczenie z serwerem Y na
porcie 22.

4. Serwer Y akceptuje potgczenie. Powstaje nowe
gniazdo opisane przez czwdrke:

X:54321 <->Y:22

5. Jednoczesnie sshd nadal nastuchuje na porcie 22
i moze przyjmowac kolejne potgczenia.

6. Cata sesja SSH odbywa sie przez to samo pofg-
czenie TCP:

X:54321 <->Y:22

7. Po zakonczeniu sesji potgczenie jest zamykane."

12 W . ang.: Transmission Control Protocol. Jak wida¢
zupetnie nonsensowna nazwa.

13 W razie potrzeby ponawia
uszkodzonego lub utraconego pakietu.

14 Te pliki pomocnicze, to: skrypty Jawa Z Krypt, style
CSS, obrazy, muzyka i filmy.

transmisje

15/69

2.3 Siec Lokalna

Sie¢ lokalng fizycznie tworzy router z portami LAN (ka-
ble) i antenami WLAN (fale radiowe). Sie¢ ta wykorzy-
stuje specjalnie zarezerwowane adresy IPv4' lub/i
IPvé:

Wymienie tu pule adreséw prywatnych przeznaczonych
dla prywatnych sieci IPv4 i IPv6:

IP |Sie¢ Maska Maks. liczba
sieci kompow

v4 |10.0.0.0 - 255.0.0.0 |24 bity =16M
10.255.255.255

v4 |172.16.0.0 - 255.240.0 | 20 bitéw = 1M
172.31.255.255 0

v4 1192.168.0.0 - 255.255.0 | 16 bitéw = 64K
192.168.255.255 | o

v6 |fd00::/8 64 bity = 4G* 4G

Komp. moze naleze¢ do wielu sieci lokalnych jedno-
cze$nie oraz moze jednoczesnie mie¢ wiele adreséw
IP'® zaréwno lokalnych jak i publicznych.

Np. sprytny tel. moze miec publiczny adres IP przydzie-
lony przez operatora tel. radiowej (LTE), a dodatkowo
moze by¢ potaczony w lokalnej sieci radiowej (WiFi) i
mie¢ przydzielony adres IP w tej sieci lokalnej. W tym
przypadku sa to 2 rézne karty sieciowe. Jednak nawet
jedna karta sieciowa moze mie¢ wiele adreséw IP.

2.4 NAT Czyli Lokalna
Brama Do Globalnej Sieci
Internet

By dosta¢ dostep do globalnej sieci komputerowej (czy-
li do sieci Internet) potrzebny jest komp. z funkcjg NAT.
T funkcje petni router w ktérym dziata sys. op. Linuks.
On jest posrednikiem ktéry ,udaje”, ze to on wysyta za-
pytania do serweréw jakie wywotuje, a odebrane dane
przekazuje do mojego kompa w sieci lokalnej.

Méwi sie, ze , router tuneluje potgczenia z komp. z
sieci lokalnej do sieci Internet”.

15 Jesli chodzi o prywatne adresy IPv4, to stanowig
one relikt dawnych czaséw gdy wszystkie adresy
IPv4 byly podzielone na klasy.

16 1to na tej samej karcie sieciowe;.



Aby w ogdle sie mdc potaczy¢ z siecig Internet trzeba
mie¢ wigczong na routerze ustuge DHCP lub samodziel-
nie poprzydziela¢ statyczne adresy IP urzadzeniom w
sieci lokalnej. Czasem reczne przydzielanie statycznych
adresow IP jest konieczne: np. w przypadku serwerdw i
drukarek. Mozna to zrobi¢ na 2 sposoby:

1. Ustawi¢ recznie adresy IP na kazdym z komp.
w sieci lokalnej;

2. W routerze, w konfiguracji DHCP zdefiniowac
jakie adresy IP przydziela¢ adresom MAC (ad-
resy MAC to 48bit. identyfikatory fizycznych
urzadzen sieciowych - sg uzywane w warstwie
fizycznej modelu sieciowego ISO-OSI).

Uwazaj, by ustawi¢ w routerze zakres adreséw uzy-

wanych przez DHCP, tak by nie kolidowat on z adre-

sami statycznymi IP jakie nadates twoim urzadze-
niom.

Znacznie lepiej samemu ponadawac adresy IP swoim
urzgdzeniom w sieci, gdyz w takim przypadku moge
bez zastanawiania sie taczy¢ sie z wtasnymi kompami i
mam przynajmniej cze$ciowg kontrole nad symbolikg
numeroéw IP.

2.5 Sie€ Globalna, Czyli
Internet

W sieci globalnej IPv4 jest podzbiorem IPv6.
W praktyce komp. w sieci Internet dzielg sie na 3 grupy:

® Routery: one spinajg calg sie¢. One tworzg graf
z cyklami®. To powoduje, Ze sie jest odporna
na awarie. Bo gdy zostanie przerwana jedna li-
nia to ruch moze zosta¢ skierowany inng;

® Serwery: one Swiadczg ustugi z jakich sie naj-
czesciej korzysta. One sg najbardziej widoczne
dla ludzi;

® Pozostate: Mogga to by¢ zwykte stacje robocze
albo np. sprytne tel. z dostepem do sieci Inter-
net. Mogg to tez by¢ proste mikrokontrolery z
czujnikami lub rézne sterowniki.

Praktycznie caty Internet jest oparty o kable. Tylko
punkty dostepowe tej sieci bywajg bezprzewodowe.

17 Oczywiscie dba sie o to by pakiety nie krazyty w

cyklach, tylko by wedrowaty po Sciezkach w tym
grafie.

16/69

Czyli to, ze wysytasz list el. z komp. w sieci lokalnej
przez WiFi, albo ze sprytnego tel., to i tak przy najbliz-
szej okazji jest on pchany w kabel i leci w ziemi do od-
biorcy. I nie ma tu znaczenia, ze ten odbiorca tez moze
mie¢ WiFi czy sprytny tel. potgczone z siecig radiowo.

Niektérzy nawet dzis wierza, ze tel. komérkowy wy-
korzystuje satelity. Ale to jest catkowity nonsens i
glupota™.

2.6 Nazwy Domen a IP

Na co dzien w sieci Internet postugujemy sie takimi na-
zwami jak onet.pl albo wp.pl . S3 to domenowe nazwy
serwerdw. Sg one wyt. dla naszej ludzkiej wygody. Kaz-
dorazowo gdy trzeba co$ wysta¢ do takiego serwera
przegladarka korzysta z ustugi DNS (ktora oparta jest o
protokét bezpotgczeniowy UDP) ttumaczy je na faktycz-
ne adresy IP i dalej komunikacja odbywa sie tak jak to
wczesdniej opisywatem.

Nalezy zwr6ci¢ uwage ze istnieje sztuczka programowa
pozwalajaca na obstuge wielu domen przez serwer o
jednym IP,

cytat: 7o sie nazywa "virtual hosting". Mozliwy dzieki
HTTP/1.1: kiedy przeglqdarka fgczy sie z serwerem HTTP,
wysyta mu nie tylko prosbe o dang sciezke (np. "GET /stro-
na.html"), ale réwniez pole "Host" w ktérym wpisuje na-
zwe (FQDN) serwera (np. "Host: energokod.gda.pl”). Ser-
wer HTTP mozZe mie¢ milion domen na jednym IP, aby wy-
bra¢, ktérg strong odpowiedzie¢ sprawdza po prostu pole
"Host".”

Zzrédto: grupa dyskusyjna pl.comp.sieci, temat watku
sJak dziata hosting w ktérym wykupuje sie sam serwer i
domene, bez IP?", odp. z d. 2025-08-15, godz. 20:33,
aut. Mateusz Viste.

18 Sa specjalne terminale udostepniajace Internet
przez sie¢ sztucznych satelit ziemskich (obecnie
chyba wytgcznie s3 to sieci stara - Iridium i nowa -
Starlink). Ale to odpowiednio kosztuje i jest jasno
podane, ze to ustuga satelitarna.



3 Wyboér Modelu
Bezpieczenstwa w
Pracy z Sys. Op.
Linuks

3.1 Domowa Stacja
Robocza - Sys. Online

Zatozenia tego sys.:
1. Instalacja na stacji roboczej wybranego distro;

2. Catkowita blokada w UFW pot. Przychodza-
cych;

3. Uzywanie piaskownicy firejail do kontroli
prog.: Brave (przegladarki), Thunderbird (klien-
ta pocztowego), Elinks (przegladarki teksto-
wej), wget (pobieranie w konsoli plikdw z inter-

netu).
Uzycie sieci Internet:

B. dobrym rozw. jest uzycie czytnika kanatéw RSS
newsboat i specjalnie dla niego przygotowang tek-
stowg przegladarka tekstowa elinks (z wyt. j. Jawa
Skrypt i bez Cookies). Natomiast do reszty zastoso-
wan mozna po staremu uzywac normalnej przegla-

darki takiej jak Brave.

3.2 Firmowa Stacja
Robocza - Sys. Offline z
Lustrzanym Repo w Sieci
Lokalnej

Mimo, ze mato kto o tym moéwi szpiegostwo siecio-

we obecnie kwitnie. I wcale nie jest oparte na wia-

mywaniu - bo najwiecej szpieguja programy i urza-
dzenia uruchamiane w sieciach lokalnych.

Dlatego we wszystkich polskich firmach w ktérych sa
dziaty B+R (badawczo-rozwojowe) nalezy przyjaé rezim
taki jak w WP (Wojsku Polskim) i catkowicie odcigc sie¢
lokalng od Internetu. Dodam, ze w WP nie stosuje sie
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tez sieci Wi-Fi. Jednak niektdére proj. wymagaja tego
typu sieci. Aby zatagodzi¢ skutki pracy offline, mozna
zafundowac sobie "lokalne, lustrzane repo" z Canoni-
cal. Obecnie jest taka mozliwos¢.

Utworzenie wiasnego, lokalnego repo uzywanego di-
stro jest fajng opcjg rowniez dlatego, ze dzieki temu
mozna sie zabezpieczy¢ przed psuciem distro w kol. ak-
tualizacjach oraz przed wyt. oficjalnego repo. Dla frimy
lub nawet dla osoby pracujacej taki serwerek to niedu-
zy wydatek. Jednak trzeba wiedzie¢ o wadach tego roz-
wigzania:

1. Aktualizacja lustrzanego repo wymaga dodat-
kowego serwera: wynika to z faktu, ze nie moz-
na wykluczy¢ wysytania na serwery zrédtowe
jakich$ archiwalnych danych z serweréw lu-
strzanych. Dlatego pozostaje duplikacja fizycz-
nego serwera, lub kasowanie i instalacja cate-
go repo od zera. Mozna tez by sie bawi¢ w ka-
sowanie niektorych polikéw, ale stabym p. jest
to, ze nawet jak dzi$ pokasujesz wszystko co
trzeba, to jutro bedzie to za mato.

2. Firmowe repo z paczkami deb: Zrobienie lu-
strzanych kopi wszystkich firmowych repo z
paczkami deb (z poza Canonical) byto by istot-
nym udogodnieniem.

Na ten moment nie wiem jak mozna by zrobi¢
lustrzane kopie wszystkich firmowych repo z
paczkami deb. A to byto by w petni komforto-
Wym rozw.

SzczegOty: W 2022r. dowiedziatem sie o istnie-
niu skryptu get-deb.sh. Stuzy on do instalacji
paczek deb z firmowych repo. Nie znam sie na
tworzeniu wiasnych repo, ale po rzucie oka na
kod skryptu wida¢, ze konfiguracja tych repo
to co$ zupetnie innego niz konfiguracja do-
myslnego repo instalowanego z sys. Ubuntu
czy Debian.

3. Paczki Snap: Sys. tworzenia i dystrybucji pa-
czek Snap stworzyt Canonical (wydawca distro
rodziny Ubuntu). Gtéwnym celem jego stwo-
rzenia byto zwiekszenie przenosnosci oprogra-
mowania (przez wigczanie do paczki czesci wy-
maganych bibl.) (to zwiekszenie przenosnosci
chciano najprawdopodobniej zapewni¢ pacz-
kom na sprytny tel. jaki Canonical kiedys chcia-
to opracowac) oraz poprawa bezpieczenstwa
przez wbudowang piaskownice.


https://github.com/wimpysworld/deb-get

Nie mozna wykona¢ lustrzanej kopi repo z
paczkami Snap.

Mozna jednak pobiera¢ pojedyncze paczki
Snap z sieci Internet i instalowa¢ na chronionej
stacji roboczej. Jednak trzeba mie¢ na uwadze,
ze interesujgce paczki Snap mogg wymagac in-
nych paczek Snap;

4. Paczki Flatpack: Sys. tworzenia i dystrybucji pa-
czek Flatpack stworzyt Red Hat jako konkuren-
cje dla paczek Snap.

Nie znalaztem w sieci Internet zadnych infor-
macji na temat mozliwosci tworzenia lustrza-
nych repo z paczkami Flatpack.

”

Paczki Flatpack moga mie¢ 2 formy: ,zwykig
oraz "Single-file bundles". Tylko ta druga po-
sta¢ pozwala na dystrybucje i instalacje bez do-
stepu do sieci Internet. ,Zwykte” paczki Flat-
pack tez mozna przekonwertowa¢ do "Single-
file bundles". Jednak prawdopodobnie moze to
zrobi¢ tylko wydawca prog. Moje podejrzenie
wynika z faktu stosowania podpiséw cyfro-
wych w tych paczkach.

5. Paczki AppImage: Sys. tworzenia paczek AppI-
mage stworzyt Niemiec Peter Simon o pseu-
donimie Probono'. W poréwnaniu do sys.
Snap i Flatpack AppImage wypada rewelacyj-
nie: Prosta koncepcja: jedna paczka to jeden
prog.; Prosta, tradycyjna koncepcja tworzenia
paczek; Podobna odpornos$¢ paczek na zmiany
w sys. op. (przez wtgczanie do paczki czesci wy-
maganych bibl.).

Nie znalaztem w sieci Internet zadnych infor-
macji na temat mozliwosci tworzenia lustrza-
nych repo z paczkami AppImage.

Zatozenia tego sys.:

1. Masz t3cze Swiattowodowe (tak rure do sieci
Internet). W przeciwnym wypadku mozesz sie
nie doczekac na pobranie kopi repo.

2. Na serwer wystarczyt by stary komp stacjonar-
ny. Jednak problem jest taki, ze stare kompy
maja stare procki ktére zuzywaja duzo energii
nawet w stanie bezczynnosci®®. Mozna to zi-

19 W j. tac. "Pro bono publico " - w j. pol.: Dla dobra
publicznego (bez zaptaty).
20 po ang.idle
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gnorowac jesli po pobraniu kopi lustrzanej
repo mozesz sobie pozwoli¢ na wk. serwera tyl-
ko gdy to niezbedne.

Serwer musi mie¢ dysk w macierzy RAID.

3. Konfiguracja sieci lokalnej tak by mogly w niej
dziata¢ serwer z lustrzang kopig repo Ubuntu i
stacja robocza na ktérej sie pracuje;

Konfiguracja serwera jest ROZDZIALE PONIZE).
Uzycie sieci Internet:

4. Sie¢ nalezy przeglada¢ przegladarkg w spryt-
nym tel. Potrzebne pliki przegrywa¢ na patyk
USB i przenosi¢ na "firmowa stacje robocza".

4 Przygotowanie
Do Instalacji Sys.
Op. Linuks

Aby w ogdle mie¢ sys. op. Linuks musisz pobra¢ naj-
pierw prog. instalacyjny w postaci obrazu ISO. Ten plik
nastepnie trzeba zweryfikowac i nagra¢ na patyk USB.
Podam tu instrukcje jak to zrobic:

4.1 Jaka Dystrybucje
Wybrac?

4.1.1Smaki Ubuntu

Pomyst na ten roz. podsunat mi "gtos w szumach" jaki
przedstawia sie agent "tukasz Niewiadomski" ze SP nr
3 w Pruszczu Gd. z kl. 3A.

Ten roz. w catosci zostat wygenerowany przez ChatGPT
(OpenAl, model GPT-5.5) w d. 2026-06-13, sob, po zada-
niu pyt.:

"Podaj oficjalne i nieoficjalne smaki Ubuntu oraz ich
najwazniejsze cechy.";

Ponizej przytoczono wygenerowang tresc:

"Ponizej zestawienie najwazniejszych odmian Ubuntu.
Wszystkie korzystajq z tych samych repozytoriéw i jgdra Li-

nux, rézniq sie gtéwnie srodowiskiem graficznym i dobo-
rem programow. (Ubuntu)


https://ubuntu.com/desktop/flavors?utm_source=chatgpt.com

4.1.1.1
Smak Srodowisko

Ubuntu GNOME
Kubuntu KDE Plasma
Xubuntu Xfce
Lubuntu LXQt
Ubuntu
MATE MATE
Ubuntu ,
Budgie Budgie
Ubuntu .

. Cinnamon
Cinnamon
Ubuntu
studio KDE Plasma
Edubuntu GNOME
Ubuntu UKUI
Kylin
Ubuntu .
Unity Unity
4.1.1.2
smaki (remiksy)

Smak Srodowisko
UbuntuDDE Deepin
Ubuntu Sway  Sway
Ubuntu Web /
Ubuntu
Cinnamon Cinnamon
Remix
Ubuntu ,
. Lumina

Lumina
Ubuntu CE GNOME
UbuntuDDE Deepin
Remix P
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Oficjalne smaki Ubuntu

Najwazniejsze cechy
Domysina wersja Canonical,
nowoczesny interfejs, dobre
wsparcie sprzetu
Bardzo konfigurowalne,
przypomina Windows,
bogaty zestaw aplikacji KDE
Lekki i stabilny, dobre dla
starszych komputeréw
Bardzo mate wymagania
sprzetowe, szybki

Klasyczny wyglagd GNOME 2,
wygodny dla starszych
uzytkownikow

Elegancki i prosty interfejs

Wyglgd podobny do Linux
Mint, wygodny dla
uzytkownikéw Windows
Programy dla grafiki, audio i
wideo, mate opdéZnienia
dZwieku

Pakiety edukacyjne dla szkét
Przeznaczony gtdwnie dla
rynku chiniskiego

Powrdét dawnego interfejsu
Ubuntu 10.10-17.04

Popularne nieoficjalne

Cechy

Bardzo atrakcyjny
wizualnie, przypomina
macOS

Menedzer kafelkowy
zgodny z Waylandem

System zorientowany na
aplikacje webowe

Poprzednik oficjalnego
Ubuntu Cinnamon

Lekki pulpit rozwijany
niezaleznie od Qt/KDE
Wersja z aplikacjami
chrzescijaniskimi

Jeden z najbardziej
dopracowanych
nieoficjalnych wariantéw

4.1.1.3

Popularne nieoficjalne

pochodne Ubuntu

Dystrybucja Cechy charakterystyczne
100% wolne oprogramowanie, jgdro
3 Linux-libre, brak wiasnosciowych
Trisquel S
sterownikoéw i firmware, rekomendowana
przez FSF
. , Bardzo przyjozna dla uzytkownikéw
Linux Mint Windows, Cinnamon/MATE/Xfce
Pop! 0S Rozwuang p,rze.z System?76, dobra dla
programistéw i graczy
Zorin OS Interfejs przypominajqgcy Windows
;’: mentary Wyglgd inspirowany macOS
UbuntuDDE  Srodowisko Deepin, atrakcyjny wyglgd
KDE neon Najnowsze KDE Plasma na bazie Ubuntu
LTS
Nitrux KDE Plasma z wtasnymi modyfikacjami
Peppermint Lekki system z integracjqg aplikacji
os webowych

4.1.2 Ktory [Smak Ubuntu - przyp.
IM]] wybrac?

» Dla poczgtkujgcych - Ubuntu lub Kubuntu.

» Dla starszego sprzetu - Lubuntu lub Xubuntu.

* Dla oséb przyzwyczajonych do Windows - Ku-
buntu lub Ubuntu Cinnamon.

 Dla zwolennikéw klasycznego GNOME 2 -
Ubuntu MATE.

« Dla_grafikow, muzykéw i twércow wideo -
Ubuntu Studio.

e Dla mitosnikéw pieknego wyglgdu - Ubuntu
Budgie lub UbuntuDDE.

e Dla zaawansowanych uzytkownikéw i progra-
mistéw - Ubuntu Sway.

PoniewaZ z wczesniejszych rozméw wiem, ze uZywasz Li-

nuksa i programujesz w_C/C++, szczegélnie interesujgce
mogq by¢ Kubuntu (wygodne dla Qt i KDE), Xubuntu (lek-
kosc¢) oraz Ubuntu MATE (bardzo stabilne i klasyczne).




4.1.3Oficjalne odmiany Ubuntu
Server

Ten roz. w cafosci zostat wygenerowany przez ChatGPT
(OpenAl, model GPT-5.5) w d. 2026-06-13, sob, po zadaniu

pyt.:

"Podaj oficjalne i nieoficjalne smaki Ubuntu Serwer oraz
ich najwazniejsze cechy."

Ponizej przytoczono wygenerowang tresc:

W przypadku Ubuntu Server sytuacja jest troche inna niz
dla Ubuntu Desktop. Nie ma oficjalnych ,,smakdéw serwero-
wych” w sensie réznych srodowisk graficznych. Istnieje jed-
na oficjalna dystrybucja Ubuntu Server, a wokét niej po-
wstato wiele odmian i projektow specjalizowanych.

Odmiana Najwazniejsze cechy
Uniwersalny serwer, pakiety DEB/APT, 5

Ubuntu S ;
untu server lat wsparcia dla LTS

Ubuntu Minimalna instalacja bez zbednych
Minimal pakietow

Ubuntu Cloud Obrazy dla AWS, Azure, OpenStack itp.
Images

Ubuntu Pro Dtuzsze wsparcie bezpieczeristwa (ESM),

zgodnos¢ dla firm

System dla IoT i urzqdzen
wbudowanych, wytgcznie Snap,
transakcyjne aktualizacje

Ubuntu Core

Budowa prywatnych chmur z LXD i

MicroCloud MicroCeph

MAAS + Ubuntu Zarzgdzanie duzq liczbq serweréw

Server fizycznych
Charmed .
Openstack Platforma chmury prywatnej
Bardzo maly system dla maszyn
JeOS ) .
) wirtualnych, zastgpiony przez Ubuntu
(historyczny)
Core
4.1.3.1  Popularne nieoficjalne
odmiany i pochodne
Dystrybucja Cechy
0 .
Trisquel Server 1 QO/) v!/o/ne oprogramowanie,
Linux-libre
Linux Mint Debian Nie istnieje jako osobna wersja, ale

Mint bywa stosowany po

Edition Server . .
doinstalowaniu ustug

Gotowe appliance'y (Nextcloud,
GitLab, WordPress, PostgreSQL itd.)

Wirtualizacja KYM + kontenery LXC,
baza Debian/Ubuntu

TurnKey Linux

Proxmox VE
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Dystrybucja Cechy

NethServer tatwe zar;qdzan/e mg{ym/
serwerami firmowymi
Serwer dla matych firm,

Zentyal Server odpowiednik Windows Server

ClearOS Bfama internetowa i serwer ustug
sieciowych

Ubuntu Appliance Gotowe, obrazy dla Raspberry Pi i
serwerdw domowych

FreedomBox Serwer prywatnosci i ustug
domowych

YunoHost Pros?a platforma do samodzielnego
hostingu ustug

4.1.3.2  Projekty oparte

bezposrednio na Ubuntu Server

e Kubuntu Focus Server

* Pop! OS Server (nieformalnie, przez instalacje
ustug)

» Ubuntu Appliance Nextcloud
» Ubuntu Appliance Mosquitto
» Ubuntu Appliance AdGuard Home

» Ubuntu Appliance Home Assistant

4.1.3.3  Dla jakich zastosowan?
Zastosowanie Polecana odmiana
Serwer WWW, SSH,
Samba, NFS Ubuntu Server
Ubuntu Server + Cockpit lub
bomowy NAS TurnKey File Server
Wirtualizacja Proxmox VE
Chmura prywatna MicroCloud lub OpenStack
Raspberry Pi Ubuntu Server ARM lub
poerty Ubuntu Appliance
W peini wolne . Trisquel Server
oprogramowanie
Mata firma Zentyal lub NethServer
IoT Ubuntu Core
GOtO.W ¢ us!.qg fbez TurnKey Linux
konfiguradji

Najblizszym odpowiednikiem ,,smakdéw Ubuntu Server” sq
wiasnie TurnKey Linux, Ubuntu Appliance, Trisquel Se-
rver, Zentyal, NethServer czy FreedomBox — czyli dys-
trybucje lub obrazy wyspecjalizowane do konkretnych za-
dan, zamiast réznych srodowisk graficznych."



4.1.4Wybierz Dystrybucje Typu
LTS

Pozytywnym efektem wiad. pt. GNU Linux nie jest

stabilnym systemem - prawdziwy dowéd, ktérg opubli-
kowatem na grupie dyskusyjnej pl.comp.os.linux w d.
2011-12-17, sob. byto pojawienie sie wkrotce dystrybu-
cji sys. op. Linuks o wsparciu przedtuzonym do 10 i wie-
cej lat. W praktyce na wydaniach distro Ubuntu LTS

mozna w spokoju pracowaé przez diugie lata. Jest to
nie tylko konieczne dla biznesu, ale tez dla wszystkich
profesjonalistéw, ktérzy tworzg wiasne prog. i skrypty.
Teoretycznie distro LTS pozwala unikna¢ ciggtego szar-
pania sie z niekompatybilnymi zmianami w bibl. i w po-
leceniach konsoli.

4.1.5S3 Dystrybucje Bez
Zamknietych Pakietow - Ale Czy
Warto Je Instalowac?

Fundacja FSF rozréznia catkowicie wolne dystrybucje od
tych co dodajg pakiety z zamknietym oprogramowa-
niem?'. Otwarte dystrybucje sg wymienione na stronie:
Nato-
miast uzasadnienie dla ktérych inne popularne dystry-

https://www.gnu.orag/distros/free-distros.html.

bucje sg uznawane za nie w petni wolne jest na stronie:
https://www.gnu.org/distros/common-distros.html.

Zamkniete oprogramowanie dotyczy nawet samego
rdzenia sys. op. Linuks - do jego pakietéw pakowa-
ne sa np. binarne mikrokody.

Te mikrokody nabierajg praktycznego znaczenia w mo-
mencie gdy trzeba skorzysta¢ z urzadzen ktére ich wy-
magaja. Np. zdarzyto mi sie, ze nowo kupiony tuner TV
ich wymagat, co spowodowato koniecznos¢ powrotu z
w petni wolnej i otwartej dystrybucji Triksel na Kubuntu
(ale ten tuner i tak mi nie zadziatat, bo aktywna antena
pokojowa go spalita).

21 Zamkniete oprogramowanie to oprogramowanie
do ktérego kody zrédiowe nie sg dostepne.
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4.2 Jak Prawidtowo
Zainstalowac Sys. Op.
Linuks Majac Tylko
Skompromitowany Sys.
Komp.

Jesli do tej pory nie przejmowates sie zabezpieczeniem
swojego sys. komp., to mozesz Smiato zatozy¢, ze jest
on spenetrowany. Wtedy pojawia sie pytanie: czy majac
taki skompromitowany sys. mozna postawi¢ nowy za-
bezpieczony? Tak! Jednak trzeba postepowac w sposéb
logiczny eliminujgc mozliwos¢ modyfikacji instalki dys-
trybucji przez intruza. To oznacza:

1. Sciggniecie instalki dystrybucji sys. op. Linuks
(pliku ISO);

2. Sciggniecie pliku z sumami kontrolnymi (ko-
niecznymi do weryfikacji oryginalnosci pliku
ISO;

3. Odtaczenie komp. od sieci;
4. Spr. obrazu ISO;
5. Nagranie obrazu ISO na USB;

6. Uruchomi¢ komp. z USB w celu instalacji sys.
op. Linuks.

Jak to wszystko zrobi¢ podaje ponizej.

4.3 Pobieranie Obrazu
instalki Sys. Op. Linuks

By pobrac instalke Ubuntu, np.:

wget
https://releases.ubuntu.com/resolute/u
buntu-26.04-desktop-amd64.iso

Oczywiscie, zamiast tej powyzszej, powiniene$ pobrac
aktualnie najnowsze wersje twojej ulubionej dystrybu-
cji sys. op. Linuks opartej na sys. Ubuntu.

4.3.1Pobranie Sum Kontrolnych

Generalnie sumy kontrolne sg publikowane na serwe-
rach w tych samych katalogach w jakich sg pliki obra-
z6w ISO. Czasem trzeba troche poklikaé na stronie dys-


https://www.gnu.org/distros/common-distros.html
https://www.gnu.org/distros/free-distros.html
https://groups.google.com/g/pl.comp.os.linux/c/2KCXUaPiCo4
https://groups.google.com/g/pl.comp.os.linux/c/2KCXUaPiCo4

trybucji by do nich dotrze¢. W powyzszym przypadku
sumy kontrolne znajdujg sie w pliku:

wget
https://releases.ubuntu.com/resolute/S
HA256SUMS

4.3.20dtgcz Komp. Od Sieci

Bardzo wazne jest by nikt nawet teoretycznie nie
mogt zmodyfikowaé pobranego pliku ISO po jego
weryfikacji ani po nagraniu na USB.

W RAZIE GDYS POTRZEBOWAL JAKICHS PROG. JAKIE
TRZEBA POBRAC Z SIECI INTERNET W CELU SPR. I
NAGRANIA PLIKU ISO NA USB, INSTALACJE sys. op.
Linuks POWINIENES ZACZAC OD TEGO MIEJSCA.

4.3.3Spr. Pobranego Obrazu

Po pobraniu obrazu nalezy go spr.:

sha256sum ubuntu-26.04-desktop-
amd64.1iso

I poréwna¢ wzrokowo wynik z zawartoscig pliku z su-
mami kontrolnymi (w tym przypadku z pobranego
wczesniej pliku SHA256SUMS).

4.3.4Nagrywanie Obrazu

Obraz z sys. nalezy nagra¢ na pamie¢ USB. Musi ona
mie¢ co najmniej 8GB.

Tu znowu musimy sie troche zastanowic¢. Czy uzy¢ cho-
inkowego i idiotoodpornego Etcher-a? Czy moze sie
wysili¢, zaryzykowac i uzy¢ dd?

Odpowiedz to: dd.

Dlatego, ze jest to prog. z otwartymi zrédtami w ktére
(teoretycznie) patrzyto wiele oséb pracujacych przy roz-
nych wielu dystrybucjach sys. op. Linuks. Natomiast
nikt nie wie co tak na prawde siedzi w prawie 200MB
paczce Etcher. Dlatego dla Swietego spokoju lepiej uzy¢
dd.

Natomiast jesli do tej pory uzywate$ Windows to [inst-
ubun-desk-www] zaleca nagranie obrazu ISO na patyk
USB za pomocg prog. https://rufus.ie/pl.
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4.3.4.1  Rozpoznawanie Napedow
w Sys. Op. Linuks

W sys. op. Linuks poczatkujgcy mogg czué sie zaktopo-
tani jak rozpoznac to gdzie jest podpiety ich patyk USB
(na ktory trzeba nagrac obraz ISO z instalka).

W sys. op. Linuks standardowo patyki USB pojawiaja sie
jako pliki w katalogu /dev w momencie gdy je wtykasz
do portu USB. Majg one nazwy sd* gdzie * to a, b, c itd.

Jednak w ten sam sposéb sg oznaczane sg dyski SSD.
Dlatego aby ustali¢ nazwe pamieci USB nalezy:

1. Wyjaé pamiec¢ USB z portu USB (jesli byta wto-
z0Nna);

2. Uzy¢ polecenia:

ls /dev/sd*

1ls: nie ma dostepu do
'/dev/sd*': Nie ma takiego pliku
ani katalogu

Ja akurat mam inny dysk niz SSD, tak wiec u
mnie to polecenie zwraca bfad.

3. Wpig¢ pamie¢ USB i ponownie wywotaé

1s /dev/sd*
/dev/sda /dev/sda1l

4. Wtedy wpis ktérego wczesniej nie byto bedzie
nazwg naszej pamieci USB.

Napedem (tu: pamiec USB) jest tylko wpis bez cyfry. Cy-
fry po nazwie dysku oznaczajg partycje jakie na nim sie
znajdujg i moze by¢ ich wiele. Czyli w powyzszym przy-
ktadzie pamiecig USB jest /dev/sda i ma on jedng jedy-
ng partycje /dev/sda1l .

4.3.4.2
usB

JAK POMYLISZ NAPED SSD Z USB TO MOZESZ SOBIE
WYMAZAC DYSK ZE STARYM SYS. OP. TAK WIEC SPR.
2x CZY ZAPISUJESZ OBRAZ NA PAMIEC USB.

Zapis Obrazu Na Patyk

dd if=./ubuntu-26.04-desktop-amd64.iso
of=/dev/sda bs=300M status=progress

Za if= podajesz Sciezke do pliku ISO, of= to pamie¢ USB
na ktérg zapisujemy obraz, bs= to wielkos¢ pojedyncze-
go kopiowanego pakietu, status=progress bedzie infor-
mowat o postepie kopiowania.


https://rufus.ie/pl

4.4 Uruchomienie Instalki

Instalacje nalezy rozpocza¢ w trybie prébnego urucho-
mienia sys. op. Linuks*. W tym trybie musimy przygo-
towac sie do instalacji przygotowujac partycje i przygo-
towujac silne hasto.

4.5 Partycjonowanie Dysku

Partycje na dysku to podziat dysku na logiczne czesci.
Kazda taka czes¢ definiuje sie osobno i osobno na nich
zaktada sie sys. plikéw. Dopiero po podziale dysku na
partycje i po zatozeniu na nich sys. plikbw mozna insta-
lowac sys. op.

Rozwdj sys. plikow ciggle trwa i wiaze sie z nimi
duze nadzieje gtéwnie w zakresie bezpieczenstwa
(szyfrowanie w locie, odpornos¢ na uszkodzenia no-
Snika, wieksza odpornos¢ na awarie zasilania) i wy-
dajnosci (kompresja w locie).

Wspoiczesne sys. op. Linuks oferujg wygodne prog. do
manipulacji partycjami np. w KDE ,Zarzgdzanie party-
cjami”, aw Gnome gparted.

Proponuje przygotowac nastepujace partycje:

/boot 2GB* |Ext2 | Pliki z obrazami rdzenia
sys. op. Linuks
Wymagana do
uruchomienia startych
komp. z duzymi
dyskami.

Zabezpiecza przed
zapetnieniem dysku
przez zbyt duzo starych

rdzeni sys. op. Linuks.

/tmp 20GB* |Ext2 | Pliki tymczasowe
(domysinie do 10 dni?’).
Zabezpiecza przed
zapetnieniem dysku
przez zbyt duze pliki

tymczasowe.

/var 20GB |Ext2 Pliki rézne: w tym
kat. /var/tmp
(domyslinie do 30
dni), /var/log,
/var/cache .
Zabezpiecza przed
zapetnieniem dysku
przez zbyt duze pliki
tymczasowe w kat.
/var/tmp, /var/log i

/var/cache.

Punkt Rozmi |Typ Przeznaczenie
montowani | ar

a

Bios Grub |1MB [BRAK

]23

Prog. rozruchowy Grub.
Wymagana do
uruchomienia sys. z
dyskami GPT na starych
komp. z BIOS.

/efi 300MB |Fat32* | Firmware i prog.
rozruchowy.
Wymagana do
uruchomienia sys. na
nowych komp. z UEFI

jaki jest nastepcg BIOS.

22 Wj.ang.: live mode

23 Powodem dla ktérego partycja Bios Grub nie ma
typu jest to, ze ona jest catkowicie kontrolowana
przez Grub i sys. op. Linuks nic nie wie co na niej
sie dzieje.

24 Powodem dla ktérego partycja EFI ma typ Fat32
jest to, ze jest to typ kompatybilny z sys. plikéw EFI.
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25 Niektoérzy zalecajg wielko$¢ partycji /boot na 100-

300MB. Jednak to sie nie sprawdza bo pliki rdzenia
sys. op. Linuks maja prawie po 100MB (2021-02).
Wydawcy dystrybucji sys. op. Linuks prawie co
tydzien wydajg nowa wersje rdzenia. Normalnie
powinni zostawia¢ tylko dwie wczesSniejsze
wersje (pierwszg opublikowang i ostatnig
dziatajgcg), jednak obecnie (2022-09) =z
nieznanych powoddéw zostawiajg wiele starych
wersji rdzenia. Stad konieczne zabezpieczenie
przed rozrostem katalogu /boot .

26 W poradnikach WWW podajg by partycje tmp
mialy po 2GB. Ja jednak juz sie naciglem na takim
sknerstwie: instalator Qt korzysta z katalogu tmp i
dla niego 2GB to za mato. Wtedy ratunkiem byta
instalacjia ,na raty”. 20GB ma tez korzystng
symbolike: ,20 giba bytow".

27% grep /tmp
/usr/lib/tmpfiles.d/tmp.conf

Powinien zwrdcié:

q /tmp 1777 root root 10d
q /var/tmp 1777 root root 30d



/opt 20GB | Ext2 Pakiety z
oprogramowaniem firm
3.Jak np. Google
Chrome, albo
sterowniki urzgdzen
drukujgco-skanujacych.
Zabezpiecza przed
zapetnieniem dysku
przez zbyt duze pakiety

nieznanych firm.

/usr/local |20GB |Ext2 Bibl. i prog.
samodzielnie
budowane i
instalowane

poleceniami:

rm -fr ./budowa
mkdir ./budowa
cd ./budowa
cmake

make

sudo make
install

cd

Zabezpiecza przed
zapetnieniem dysku
przez zbyt duze prog. i
bibl. instalowane przez
uzytkownika.

/ 100GB | Ext2 Prog. i ustawienia sys.

op.

/home (reszta |Ext4

)

Katalogi uzytkownikdw.

Powodem dla ktérego partycje /, /boot, /opt, /usr/local,
/tmp i /var majg typ EXT2 jest to, ze:

1. EXT2 nie obstuguje transakcji przy zapisie da-
nych?;

2. Prawdopodobnie transakcje spowalniajg zapis
na dysk w sys. plikowych Ext3 i Ext4;

3. Na partycjach /, /boot, /opt i /usr/local normal-
nie nie dokonuje sie zapisu;

4. Na partycji /tmp nie zapisuje sie nic wartego
ochrony transakcyjnej;

5. Jedyny problem jest z kat. /var/log ktéry poten-
cjalnie moze utraci¢ dane w wyniku zawiesze-
nia sys. op. Linuks przez intruza.

28 Wij. ang.: journaling
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Na partycji /home zalecam uzywac Ext4 gdyz ma on
transakcje przy zapisie i jest nowszy od Ext3 (ktéry tez
ma transakcje). Sys. plikow serii Ext sg oficjalnymi sys.
plikéw dla sys. op. Linuks.

Partycji nigdy nie nalezy przesuwag, bo z niezna-
nych powodéw ta operacja nigdy sie nie udaje, bo
trwa w nieskoriczono$c¢. Jest tak nawet na komp. z
dziesigtkami GB RAM. Prowadzi to do koniecznosci

awaryjnego przerwania operacji przesuwania party-

cji w wyniku czego dochodzi do ich zniszczenia i

utraty danych.

Jednak, cytat:

"==> [ tu mam matq ciekawostke: spotkatem sie z tym pro-
blemem, ale tylko na prawdziwej maszynie! Na VM

problem NIE wystepuje!l. Zawsze uzywatem do przesuwa-
nia partycji programu Gparted. I to co opisates zawsze
wystepuje na prawdziwej maszynie, a na VM nie. Zawsze
oczywiscie takie operacje wykonywatem spoza uruchomio-
nego systemu na dysku twardym (zaréwno prawdziwym
jak i wirtualnym) za pomocq dystrybucji typu Live CD (kon-
kretnie Rescuezilla) a partycje modyfikowane nie byly za-
montowane."

, Zzrodto: list el. pt. "Komentarz do monografii ,Zabezp.
Sys. Debian-Ubuntu.pdf™, aut. Tomaszek <d3bkowski-
@gmail.com>, z d. 2025-12-23, wto.

UWAGA z d. 2022-12-23: Po zainstalowaniu sys. i
ustawieniu partycji /tmp i /var z blokada urucha-
miania prog. okazato sie, ze niemozna aktualizowac
ani instalowac pakietéw.

4.6 Pamie¢ Wymiany?

Partycja swap lub plik swap realizuje funkcje pamieci
wirtualnej. Czes¢ dysku pracuje wtedy jako przedtuze-
nie pamieci RAM. Jest to ratunek dla sys. op. gdy prog.
zaczynajg zajmowac calg pamiec operacyjna.

Gdy zdarza sie, ze sys. bardzo zamula to znak, ze wia-
cza sie swap. W takiej sytuacji nalezy dokupic fizyczne
rozszerzenie pamieci RAM.

Innym rozwigzaniem sytuacji gdy koriczy sie pamiec
RAM jest zamykanie najbardziej pamieciozernych pro-
cesow.

W sys. op. Linuks pamie¢ wymiany moze mie¢ postac
partycji swap lub pliku swap.

29 Wj.ang.: swap



Partycja swap dziata szybciej niz plik swap. Jest tak dla
tego, ze uzywajac partycji swap nie ma potrzeby doste-
pu do dysku za po$rednictwem f. sys. plikdw.

Partycja swap moze szybko zabi¢ dysk SSD, NVM i pa-
tyk USB. Jest tak gdyz sg one pamiecia typu Flasz ktérej
cechg jest to, ze ma ograniczong liczbe zapisow i odczy-
tow.

Wspotczesne komp. powinny miec tyle pamieci RAM by
nie byto koniecznosci wigczania pamieci wymiany.

4.7 Generowanie Silnego
Hasta

Generalnie mamy 4 rodzaje haset. Wymienmy je wg
stopnia komplikacji:

1. Wytacznie z matych lub wytgcznie z wielkich li-
ter;

2. Wylacznie z matych lub wielkich liter;
3.  Wylacznie z liter lub cyfr;
4. Z dowolnych znakéw drukowanych.

Hasta o dtugosci do 6 znakdw sa tatwe do ztamania.
Dlatego zadne piny nie sg dtuzsze (ma to znaczenie
dla stuzb i dla tajnej policji).

Sa w sys. op. Linuks prog. do generowania haset: ma-
kepasswd, pwgen oraz bardziej zaawansowany apg.

Instaluja je polecenia:

sudo apt install makepasswd
sudo apt install pwgen
sudo apt install apg

W $réd tych prog. apg wyrdznia sie tym, ze domysinie
generuje hasta podobne do angielskich stéw. Przez co
niektérym moze by¢ tatwiej je zapamietac.

apg -m 12 -x 12
octyangyitDa
RyclacpesIl5
GimpitBogLux
lurAgzizamhy
VewedjitCet4
sasGentOicks

Jednak wydaje sie, ze opcja -a 1 generuje duzo silniej-
sze hasta, bo uzywa bardziej réznorodnych kombinacji
znakow.
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apg -m 12 -x 12 -a 1
n9>H*nM1h}o0
Z.0m\#f<|JSJ
1ww*r}_Y9Ir5
wk: -PgrR=0Qs
ng,uD{00jb<N
LXpzqE+=!>$_

Oczywiscie tych generatoréw haset mozesz uzywac
do generowania silnych haset do wszystkich mozli-
wych celéw (szczegélnie w sieci Internet).

4.7.1cracklib-check

Mogto sie zdarzy¢, ze nie skorzystates z generatora
hasetl tylko sam je sobie wymyslites. W takim przy-
padku warto spr. jak hasto jest silne.

sudo apt install cracklib-runtime

Zanim wywotasz polecenie sprawdzajace twoje ha-
sto zwré€ uwage by je rozpoczac spacja (ponizej jest
ona zaznaczona na Czerwono).

Polecenie poprzedzone spacjg nie zostanie dodane
do historii polece powtoki®.

Teraz sprawdz swoje hasto poleceniem:

fecho "TWOJE HASLO" |
/usr/sbin/cracklib-check

Mozesz w ten sposéb sprawdzac wszelkie inne uzywa-
ne przez Ciebie hasta (np. hasta do bankéw czy do skle-
pow Internet).

W razie gdyby$ zapomniat poprzedzi¢ pow. polecenie
spacja: w konsoli, jesli nacisniesz strzatke w gére i zo-
baczysz polecenia spr. twoje hasta oznacza to, ze zosta-
ty dodane do historii. W takim przypadku powiniene$
wyczysci¢ historie konsoli wydajac ponizsze polecenia:

history -c
rm ~/.bash_history

4.7.2John The Ripper

Po instalacji i konfiguracji sys. op. Linuks mozesz od
czasu do czasu sprawdzi¢ site haset uzytkownikéw w
sys. prog. John the Ripper. Ten tamacz haset dziata na
plikach z sumami obliczonymi z haset (w przeciwien-

30 Historia wydawanych polecen znajduje sie w
pliku: $SHOME/.bash_history .



stwie do cracklib-check ktéry dziatat bezposrednio na
hastach).

Oto polecenia instalujgce tego tamacza haset wraz ze
stownikiem polskim:
sudo apt install john -y

sudo apt install wpolish

Aby sprawdzic¢ site haset w sys. nalezy skopiowa¢ plik z
hastami do katalogu tmp:

sudo /usr/sbin/unshadow /etc/passwd
/etc/shadow > /tmp/crack.password.db

A nastepnie uruchomi¢ tamacza:

john /tmp/crack.password.db

Przy dobrych hastach ten prog. nie powinien sam sie
zakonhczy¢ (powinien bez konca analizowac silne hasta).

Po tej operacji nalezy usunac plik tymczasowy:

sudo rm -f /tmp/crack.password.db

Tej ostatniej operacji nie mozna zapomnie¢, gdyz po-
tencjalnie /tmp/crack.password.db moze by¢ lukg bez-
pieczenstwa.

Prog. John the Ripper to taka ciekawostka histo-
ryczna, bo ten prog. nie wykorzystuje proc. wielor-
dzeniowych, czyli dziata w jednym watku, co jest
kompletnym anachronizmem.

4.7.3Zmiana Hasta

Jesli kiedys bedziesz chciat zmieni¢ swoje hasto w sys.
uzyj polecenia

passwd

Wtedy podaj stare hasto i 2x nowe.

passwd nie pozostawia haset w historii polecer powto-
ki.
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5 Instalacja Sys.
Op. Linuks

5.1 W Czasie Instalacji Sys.
Op. Nie tacz Sie z Siecig
Lokalng Ani z Siecig
Internet

Nawet gdy do tego zachecaja. Podczas instalacji
sys. jest bezbronny.

5.2 Wybierz Punkty
Montowania
Przygotowanych Partycji

Wybierz reczny podziat na partycje.

A tam ustaw katalogi montowania dla kazdej z nich.
Zrob to zgodnie z podziatem dysku na partycje jaki
wprowadzite$ w ramach przygotowan do instalacji.

5.3 Wprowadz Hasto Jakie
Wygenerowates

6 Konf. Stacji
Roboczej Linuks Po
Instalacji

6.1 Skonfiguruj sudo

6.1.1Dodaj Siebie Do Grupy sudo

Jest to konieczne by$ mégt normalnie wykonywa¢ czyn-
nosci administracyjne w sys. op. Linuks bez uzywania
konta root ani polecenia su. Robisz to poleceniem:

sudo gpasswd -a $USER sudo



Wynik mozesz sprawdzi¢ poleceniem:

id $USER

6.1.2Ustaw sudo Tylko Dla Siebie

Dbaj o to by zaden inny uzytkownik w twoim sys. nie

nalezat do grupy sudo. Aby to spr. nalezy uzy¢ polece-

nia:

getent group sudo

Powinno da¢ w wyniku tylko Ciebie.

Aby usuna¢ uzytkownika z grupy sudo nalezy uzy¢ pole-

cenia:

sudo gpasswd -d USER sudo

6.1.3Wiagcz Sobie Uzycie sudo Bez
Hasta

Zréb kopie pliku /etc/sudoers:

sudo cp /etc/sudoers /etc/sudoers.org
sudo nano /etc/sudoers

Dodaj linie:

$USER ALL=(ALL) NOPASSWD:ALL

Tylko zamiast $USER podaj swéj login.

6.2 Skonfiguruj Zapore
Sieciowag UFW

Niektére prog. podajg na s. podrecznika man z jakich
serwerdéw korzystajg. Taj robi np. whois.

Ruch sieciowy moge obserwowac dzieki prog. netstat,
tcpdump i Wireshark.

By sie dowiedzie¢ gdzie prog. usituje sie taczy¢, mozna
uzyc¢ strace®’.

31 Pamietaj o opcji -f ktéra zapewnia S$ledzenie
réwniez proceséw potomnych.
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6.2.1DomysIne Blokowanie
Ruchu Sieciowego
Przychodzacego

Ja na swoich komp. konfiguruje UFW tak:

Instaluje, resetuje i wigczam zapore sieciowg UFW:

sudo apt install ufw
sudo ufw reset
sudo ufw enable

Konfiguruje ufw tak by domysinie blokowat caty ruch
wchodzacy i wychodzacy:

sudo ufw default deny incoming

6.3 Konfiguracja Prog. Gt.
Sys. Op. Linuks

Aby dostroi¢ sam prog. gt sys. op. Linuks nalezy wy-
edytowac plik:

sudo nano /etc/sysctl.d/20-energo-
prog-gl.conf

I uzupetnij go taka trescia:

# Losowe przydzielanie adreséw pamieci
(mmap, sterta i stos):
kernel.randomize_va_space= 2

# Ponowne uruchomienie po 10s po
zawieszeniu jadra:

kernel.panic= 10

# Wlaczenie IP spoofing protection:
net.ipv4.conf.all.rp_filter= 1

# Zablokowanie IP source routing:
net.ipv4.conf.all.accept_source_route=
0
net.ipv6.conf.all.accept_source_route=
0

# Ignorowanie rozgloszern broadcasts:
net.ipv4.icmp_echo_ignore_broadcasts=
1

# Logowanie falszowanych pakietéw:
net.ipv4.conf.all.log_martians= 1

# Wylaczanie przekazywania pakietéw:
net.ipv4.ip_forward= 0

# Brak komunikatéw o podejrzanych
btedach ICMP:
net.ipv4.icmp_ignore_bogus_error_respo
nses= 1

Nastepnie wydaj polecenie:



sudo /lib/systemd/systemd-sysctl

Aby spr. aktualne ustawienia zwigzane z rdzenem sys.
op. Linuks uzyj polecenia:

sudo sysctl --system

6.4 Skonfiguruj Partycje

W przypadku gdy sie zdecydujemy na proponowany
powyzej podziat na partycje mozna ograniczy¢ mozli-
wosci intruza. Ja tak konfiguruje partycje:

sudo nano /etc/fstab

1. Wytgczam czasy i montowanie przez uzytkow-
nika na partycji /:

UUID=XXX...XXX /

ext2
defaults,noatime,nodiratime,noiv
ersion,norelatime,nostrictatime,
lazytime,nouser 0 1

2. Wylaczam lepki bit, tworzenie urzadzen, czasy
i montowanie przez uzytkownika na party-
cjach: /home, /boot, /usr/local, /opt, /tmp i /
var:

UUID=XXX...XXX /home ext4

defaults,nosuid, nodev,noatime,no
diratime,noiversion,norelatime,n
ostrictatime,lazytime,nouser 0 2

3. Wylgczam uruchamianie, lepki bit, tworzenie
urzadzen, czasy i montowanie przez uzytkow-
nika w pamieci wspétdzielonej:

none /run/shm

tmpfs

rw, noexec,nosuid,nodev,noatime,n
odiratime,noiversion,norelatime,
nostrictatime,lazytime,nouser 0
0

6.5 Wytacz Plik Wymiany

Jak podatem wyzej plik wymiany moze zabi¢ dysk SSD,
dlatego w razie gdyby komp. zamulat nalezy dokupi¢
pam. RAM, a swap nalezy wytgczy¢.

Na czas biezacej sesji swap mozna wylaczy¢ polece-
niem:
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sudo swapoff -a

Natomiast na trwale wytacza sie go edytujac plik:

sudo nano /etc/fstab

Tam trzeba zakomentowa¢ (znakiem #) linie:

# /swapfile none swap
SwW 0 0

Na Ubuntu Serwer jest to:

# /swap.img none swap sw
0 0

Ta zmiana zostanie uwzgledniona po ponownym uru-
chomieniu sys.

Potem usun pliki wymiany. Na stacji roboczej:

sudo rm /swapfile

Na Ubuntu Serwer:

sudo rm /swap.img

6.6 Wiacz Automatyczne
Ubijanie Zbyt Zarlocznego
Procesu

Nie wiem tez nic na temat ustawienia ktére przy
wyczerpywaniu pamieci ubija najbardziej zartoczny
proces.

Powloka Basz moze dziata¢ w kilku trybach: logowania,
wsadowym i interaktywnym.

W przypadku trybu logowania: cytat:

"[...] w pierwszej kolejnosci czyta i wykonuje polecenia z
pliku /etc/profile, jesli takowy istnieje. Po odczytaniu tego
pliku, szuka ~/.bash_profile, ~/.bash_login i ~/.profile, w
tej kolejnosci [...]"

, zrédto: man bash, aut. anonim, wer. z d. 2016-08-26,
pia.

Czyli te skrypty sg uruchamiane raz po zalogowaniu
uzytkownika.

W przypadku trybu wsadowego: cytat:



"[...] szuka w srodowisku zmiennej BASH_ENV, interpretuje
jej wartos¢, jesli jg znalazt, i uzywa otrzymanej wartosci
jako nazwy pliku do odczytania i wykonania."

, zrédto: man bash, aut. anonim, wer. z d. 2016-08-26,
pig.
W przypadku trybu interaktywnego: cytat:

"[...] bash czyta i wykonuje polecenia z /etc/bash.bashrc i
~/.bashrec, jesli takie pliki istniejg"

, zrédto: man bash, aut. anonim, wer. z d. 2016-08-26,
pia.

Te tryby i uruchamiane skrypty majg takie praktyczne
znaczenie, ze umozliwiajg konf. powtoki globalnie dla
wszystkich uzytkownikéw z rozréznieniem trzech po-
wyzszych trybow. Umozliwia to ustawienie np. limitow
pamieciowych dla wszystkich uzytkownikéw w pliku /
etc/profile . Dodatkowo rozréznia sie limity "miekkie" i
"twarde". Twarde s3a nieprzekraczalne a miekkie sg
standardowo ustawiane. Limity miekkie mozna zmie-
nia¢ w $HOME/.profile.

Polecenie ulimit pozwala na okreslenie r6znych limitéw
dla uruchamianych prog. Aby ustawi¢ limit pamieci wir-
tualnej w prog. nalezy wyedytowac plik:

nano /etc/profile
uzytkownikéw.

# Dla wszystkich

lub

nano $HOME/.profile
uzytkownika.

# Dla konkretnego

Nalezy dodac takie linie:

ulimit -m $((18*1024*1024))

*To jest limit rzeczywistego uzycia pamieci przez pro-
ces uzytkownika.

ulimit -v $((118*1024*1024))

Moim zdaniem ta wart. to nie jest wielko$¢ pam. wirt.
(w sensie swap) tylko catkowita ilo$¢ zaalokowanej pa-
mieci przez proces uzytkownika (czyli tyle pamieci pro-
ces zazadat od sys. operacyjnego).

32 Ta dziwna konstrukcja z $(() to wyrazenie
matematyczne w Baszu obliczajgce ile KB jest w
18GB oraz nizej w 118GB.
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Jak jakis$ prog. nagle zostanie zamkniety, to znaczy,
ze ulimit -v lub ulimit -m jest za maty. Oznacza to, ze
wtasnie miates$ prébe wiamania typu "przepetnienie

bufora"*.

Warto tez doda¢ limit na ilos¢ uruchamianych przez
uzytkownika procesoéw (liczgc watki - jeden prog. moze
uruchamia¢ wiele watkoéw):

ulimit -u 1018

6.7 Zaostrz Prawa Dostepu
Do Katalogow
Uzytkownikoéw

6.7.1Katalogi Domowe

Prawa dostepu do kat. domowych uzytkownikéw sg

domysinie zbyt stabe bo pozwalajg kazdemu zalogo-

wanemu w sys. na przegladanie i kopiowanie moich
prywatnych danych.

Wytgczam grupom i pozostatym uzytkownikom dostep
do kat. domowych uzytkownikéw i root:

sudo chmod -R go-rwx /home/* /root

Gdybym chciat wylaczy¢ grupom i innym uzytkownikom
dostep do mojego kat. domowego wydatbym polece-
nie:

chmod -R go-rwx $HOME

Przypisuje dla siebie wszystkie pliki i katalogi w moim
katalogu:

chown -R $USER:3$USER $HOME

Tego polecenia nalezy uzy¢ dla kazdego uzytkownika
na naszym komp.

33 Akregator (czytnik RSS) potrafi wykorkowac
przy niskich wart. limitdbw pam., podobnie
prog. Jawa (bez 6GB nawet nie odpalg),
Google Chrome zajmuje 1TB pam. wirt. tak
wiec wymusza wyltgczenie ulimit, Firefox
zachowuje sie b. podobnie, obecnie (2023r.)
rozw. jest uzycie przegladarki Falcon (co
ciekawe na silniku Chrome).



W tym celu najpierw zaloguj sie na konsole kazdego z
nich poleceniem:

su - USER
Gdzie USER to login uzytkownika.

Po tych poleceniach udostepnianie plikéw bezpo-
Srednio z katalogéw domowych nie bedzie dziata¢.
Bo to wymaga dostepu uzytkownikéw z grup do ja-

kich naleze (np. samba, ftp czy www).

Po tych poleceniach nadal normalnie bedzie dziata¢
przegladarka, klient pocztowy.

6.7.2UMASK

Maska UMASK definiuje, dla kazdego uzytkownika
osobno, jakich uprawnienn NIE majg mie¢ nowe pliki i
katalogi.

Dla przypomnienia:
"drwxrwxrwx

to flagi dostepu, ktére mozna ustawic dla kat. i plikéw. Je-
sli wszystkie flagi rwx sq ustawione tworzq one liczby, np.:

rwx 111 7 odczyt,
zapis,
uruchomieni
e

rw 110 6 odczyt, zapis

r 100 4 tylko odczyt

w 010 2 tylko zapis

X 001 1 tylko
uruchomieni
e

Ustawiona flaga d oznacza, Ze to kat. w przeciwnym wy-
padku moze to by¢ plik, link symboliczny lub urzgdzenie."

Czyli gdy UMASK ma ona warto$¢ 077 to, dla nowych
kat. i plikéw, ani grupa ani pozostali uzytkownicy nie
beda mieli prawa odczytu, zapisu ani wykonania.

Natomiast Ty bedziesz miat te (petne) prawa, czyli 600
dla nowych plikéw i 700 dla nowych katalogéw.

6.7.2.1
W pliku

UMASK Globalny

sudo nano /etc/login.defs
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ustaw:

UMASK 077
USERGROUPS_ENAB no

Ta druga opcja, jesli jest wigczona, powoduje ze efek-
tywnie UMASK ma warto$¢ 007, a nie o to chodzi...

6.7.2.2
UMASK

Po globalnym zaostrzeniu flagi UMASK pojawig sie
problemy z menadzerami pakietéw APT i pip (Py-
thon 2i 3) i pewnie z innymi.

Problemy z Globalnym

Rozwigzania znam 3:

1. Konfigurowa¢ umask lokalnie dla kazdego
uzytkownika zamiast globalnie.

2. W przypadku pip mozna instalowac skrypty Py-
tona bez sudo, czyli lokalnie, w katalogu uzyt-
kownika, czyli tylko dla siebie;

3. W przypadku pip mozna instalowac skrypty
globalnie w sys., dla wszystkich uzytkownikéw
poleceniem sudo pip3 XXX . Nastepnie wywo-
tac takie polecenie:

sudo chmod -R go+rx
/usr/local/lib/python3.8

6.7.2.3  UMASK Lokalny

Warto rozwazy¢ ustawianie umask tylko sobie i zwy-
ktym uzytkownikom, a root-a zostawi¢ w spokoju. W
tym celu w pliku:

nano $HOME/.profile

Nalezy dodac linie:

umask 077

6.7.3DIR_MODE

DIR_MODE okresla domysine prawa dostepu do nowo
tworzonego kat. uzytkownika (podkatalogi z nazwami
uzytkownikéw w kat /home). Domyslnie jest to 0755
czyli wszyscy maja mozliwos¢ odczytu tacznie z atrybu-
tami plikow. Aby ten nonsens zmieni¢ edytuje:

sudo nano /etc/adduser.conf



ustawiam:

DIR_MODE=0700

Czyli zapewniam wytacznie sobie odczyt, zapis i wyko-
nanie.

6.8 Wylacz Konsole Dla
Nowych Uzytkownikéw

W pliku:

sudo nano /etc/default/useradd

zmien SHELL na:

SHELL=/usr/sbin/nologin

W pliku

sudo nano /etc/adduser.conf

zmienn DSHELL na:

DSHELL=/usr/sbin/nologin

6.9 firejail

Koncepcja ograniczania prog. komp. tak by nie mogty
kras¢ i wysyta¢ moich prywatnych danych w Swiat jest
bardzo dobra. Te prog. nazywane sg piaskownicami.
Prog. te bazuja na plikach profili ktére szczegétowo de-
finiujg do czego prog. ma dostep, a do czego dostepu
nie ma. Do tych prog. zaliczamy firejail (w j. ang. Frieja-
il). Jest on przykrywka dla AppArmor (w Debian/Ubun-
tu) i SeLinux (w RedHat).

Przyktadowo gdy uruchomimy Thunderbird w firejail,
to Thunderbird bedzie miat dostep tylko do kat.
$HOME/Pobrane i paru plikéw konf. w $HOME. Tak
wiec nic nie jest w stanie nam ukras¢.

Sposoéb uzycia prog. konsolowego strace w celu wy-

krywania zasobéw koniecznych do dziatania prog.

jest opisany w art. [idealna-recenzja-linux-mag-pl-
2024-05].

Niestety obecnie firejail nie pozwala na konf. zapo-
ry sieciowej dla kazdego prog. z osobna.
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6.9.1Instalacja firejail

sudo apt install firejail

6.9.2Wiaczenie firejail
Wigczenie firejail jest dwu etapowe:

1. Najpierw trzeba utworzy¢ w kat. /usr/local/bin
linki symboliczne o nazwach kontrolowanych
prog. Wszystkie one kierujg do prog. /usr/
bin/firejail . Przy uruchomieniu spr. on jaki link
do niego prowadzit i uruchamia w piaskownicy
prog. o tej nazwie, tylko z kat /user/bin . Dziata
to prawidtowo, bo prog. uruchamiany w skré-
conej formie jest wyszukiwany najpierw w /
usr/local/bin a jak tam go nie ma to szukany
jest w /usr/bin . Linki symb. w /usr/local/bin
tworzy polecenie:

sudo firecfg

2. Nastepnie w kat. domowym kazdego uzytkow-
nika trzeba usung¢ Sciezki /usr/bin/ ze wszyst-
kich polecen w plikach *.desktop* by urucha-
miaty one prog. z /usr/local/bin (bo ma on wyz-
szy priorytet niz /usr/bin - jw.). Robi to polece-
nie (bez sudo, jednak trzeba go uzy¢ dla kazde-
go uzytkownika w systemie):

firecfg --fix

6.9.3Uruchamianie Prog. w
Piaskownicy firejail i Bez Niej

Po tych zabiegach uruchamianie prog. odbywa sie wg
schematu:

/usr/bin/thunderbird # Uruchomi sie
bez piaskownicy.
thunderbird # Uruchomi sie

w piaskownicy.

Czyli podajac petng Sciezke (tu: /usr/bin/XXXXX) pomija
sie firejail. Natomiast wydajgc skrétowe polecenie
prog. uruchamiany jest w piaskownicy.

34 Sa to pliki opisujace skréty z ikonami na pulpicie i w
menu Start.



6.9.4Spr. Czy Prog. Jest
Uruchomiony w Piaskownicy
firejail

firejail --list

6.9.5Strojenie firejail

Uprawnienia prog. zdefiniowane w kat. /etc/firejail sg
bardzo restrykcyjne, a czasem wrecz niezyciowe. Dla
niektorych prog. w ogéle brak profili firejail.

To ze profile firejail nie odpowiadajg w 100% na-
szym potrzebom nie znaczy, ze firejail jest zty. Ozna-
cza to, ze firejail trzeba dostraja¢ zamiast sie niepo-

trzebnie denerwowac.

Formaty plikow /etc/firejail/*.profile oraz
$HOME/.config/firejail/*.local sg takie same. Ich
opis jest na nietypowej s. podrecznika systemowe-

go:

man firejail-profile

Moge dodag, ze obecnie prawie wszystkie nieuprzy-
wilejowane prog. jakich na co dzier uzywam uru-
chamiam w firejail.

Tu podam kilka przyktadéw jak dostrajam firejail. Omé-
wie profile przyktadowych prog.: przegladarki i klienta
pocztowego, IDE, procesora tekstu i prog. graf. i jako
bonus konf. odtwarzacza VLC.

1. Przegladarka Brave (ktérg zalecam, bo mozna
optacic ustuge wyszukiwarki, przez co unika sie
"skrytego zadtuzania"). Méj profil $HOME/.con-
fig/firejail/brave.local wyglada tak:

protocol unix,inet,inet6
private-dev

whitelist
${HOME}/.config/BraveSoftware
whitelist ${HOME}/.cache/BraveSoftware

noblacklist ${HOME}/+Sciagniete
whitelist ${HOME}/+Sciagnigte
noexec ${HOME}/+Sciggniete

blacklist ${HOME}/.bash_history
blacklist ${HOME}/.config/chromium
blacklist ${HOME}/.gnupg

blacklist ${HOME}/.lesshst
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blacklist ${HOME}/.mozilla
blacklist ${HOME}/.ssh
blacklist ${HOME}/.zsh_history

Chodzi w nim o to, ze ma dostep do d-bus, protokotow
internetowych, lokalnych gniazd UNIX, ma dostep do
"wirtualnego" kat. /dev jedynie z kilkoma podstawowy-
mi urzgdzeniami, ma dostep do kat. z konf. i do kat. $
{HOME}/+Sciagniete, jednak niczego z niego nie moze
uruchamiac.

2. Klient pocztowy Thunderbird (mozna za niego

wptacaé darowizny). Mdéj profil
$HOME/.config/firejail/thunderbird.local  wy-
glada tak:

protocol unix,inet,inet6

nodbus

private-dev

whitelist ${HOME}/.thunderbird
noblacklist ${HOME}/+Sciagniete

whitelist ${HOME}/+Sciagniete
noexec ${HOME}/+Sciaggniete

blacklist
blacklist
blacklist
blacklist

${HOME}/.
${HOME}/.
${HOME}/.
${HOME}/.

bash_history
config/chromium

gnupg
lesshst

blacklist
blacklist

${HOME}/.ssh
${HOME}/.zsh_history

Chodzi w nim o to, ze nie ma dostepu do d-bus, ma do-
step do protokotéw internetowych, lokalnych gniazd
UNIX, "wirtualnego" kat. /dev jedynie z kilkoma podsta-
wowymi urzadzeniami, ma dostep do kat. ustawien i do
kat. ${HOME}/+Sciagniete, jednak niczego z niego nie
moze uruchamiac.

3. Qt Creator - IDE dla programistéw kodujgcych
w j. C++. W $HOME/.config/firejail/qtcreator.lo-
cal mam taki wpis:

net none
private-tmp
ignore seccomp

whitelist
whitelist
whitelist

${HOME}/.config/QtProject
${HOME}/ .cache/QtProject
${HOME}/ .config/kdeglobals

whitelist
whitelist

${HOME} /+EnergoKod
${HOME}/+Sciagniete



whitelist
whitelist

${HOME}/x-instal
${HOME}/zrodla

blacklist
blacklist

${HOME}/ .ssh
${HOME}/ .gnupg

blacklist /opt

W tym profilu chodzi o to, ze: nie ma dostepu do proto-
kotéw internetowych (czyli nie ma dostepu do sieci In-

ternet), ma dostep do "wirtualnego" kat. /dev jedynie z

kilkoma urzadzeniami, ma dostep do ustawien wia-

snych i do ustawien pulpitu, ma dostep do kat. z proj.

4. Libreoffice - pakiet biurowy. M6j $HOME/.con-

fig/firejail/libreoffice.local wyglada tak:

net none
nodbus
private-tmp

whitelist ${HOME}/.config/libreoffice

whitelist ${HOME}/.config/kdeglobals
read-only ${HOME}/.config/kdeglobals

whitelist ${HOME}/+Dokumenty
noexec ${HOME}/+Dokumenty

noblacklist ${HOME}/+Dokumenty
whitelist ${HOME}/+Dokumenty
noexec ${HOME}/+Dokumenty

noblacklist ${HOME}/+Obrazy
whitelist ${HOME}/+Obrazy
noexec ${HOME}/+0Obrazy

noblacklist ${HOME}/+Sciagniete
whitelist ${HOME}/+Sciagniete
noexec ${HOME}/+Sciggniete

noblacklist ${HOME}/+Szablony
whitelist ${HOME}/+Szablony
noexec ${HOME}/+Szablony

blacklist /opt

W tym profilu chodzi o to, ze: nie ma dostepu do proto-
kotéw internetowych (czyli nie ma dostepu do sieci In-
ternet), nie ma dostepu do d-bus, ma dostep do "wirtu-
alnego" kat. /tmp, ma dostep do ustawieh wiasnych i
do ustawien pulpitu, ma dostep do kat. $HOME/+Doku-
menty, $HOME/+Szablony, $HOME/+Sciggniete i
$HOME/+Obrazy .
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5. Gimp edytor obrazéw. Moj profil
$HOME/.config/firejail/gimp.local, wyglada
tak:

net none
nodbus

private-tmp

whitelist
whitelist

${HOME}/ .config/GIMP
${HOME}/.local/share/GIMP

whitelist ${HOME}/
read-only ${HOME}/
whitelist ${HOME}/
read-only ${HOME}/
whitelist ${HOME}/
read-only ${HOME}/

.config/kdeglobals
.config/kdeglobals
.config/gtk-3.0
.config/gtk-3.0
.local/share/icons
.local/share/icons

noblacklist ${HOME}/+Dokumenty/Loga
whitelist ${HOME}/+Dokumenty/Loga
noexec ${HOME}/+Dokumenty/Loga

noblacklist ${HOME}/+Obrazy
whitelist ${HOME}/+Obrazy
noexec ${HOME}/+Obrazy

noblacklist ${HOME}/+Sciagniete
whitelist ${HOME}/+Sciggniete
noexec ${HOME}/+Sciagniete

blacklist /opt

W tym profilu chodzi o to, ze: nie ma dostepu do proto-
kotéw internetowych (czyli nie ma dostepu do sieci In-
ternet), nie ma dostepu do d-bus, ma dostep do "wirtu-
alnego" kat. /tmp, ma dostep do ustawiehn wiasnych i
do ustawien pulpitu, ma dostep do kat. $HOME/+Doku-
menty/Loga, $HOME/+Obrazy i $HOME/+Sciggniete .

6. VLC - odtwarzacz filméw i muzyki - méj profil

$HOME/.config/firejail/vic.local wyglada tak:

net none

private-tmp
private-cache

whitelist ${HOME}/.config/vlc

whitelist ${HOME}/.config/kdeglobals
read-only ${HOME}/.config/kdeglobals

whitelist ${HOME}/+Muza
read-only ${HOME}/+Muza
noexec ${HOME}/+Muza



whitelist ${HOME}/+Filmy
read-only ${HOME}/+Filmy
noexec ${HOME}/+Filmy

whitelist ${HOME}/+Sciagniete
read-only ${HOME}/+Sciggnigte
noexec ${HOME}/+Sciagniete

blacklist /opt

W tym profilu chodzi o to, ze: nie ma dostepu do proto-
kotéw internetowych (czyli nie ma dostepu do sieci In-
ternet), ma dostep do d-bus (aby dziataty klawisze mul-
timedialne na klaw.), ma dostep do "wirtualnego"
kat. /tmp i cache, ma dostep do ustawien witasnych i do
ustawien pulpitu, ma dostep do kat. $HOME/+Muza,
$HOME/+Filmy i $HOME/+Sciagniete .

6.9.6Dodawanie Brakujacych
Profili firejail

6.9.6.1  Aut. Tworzenie Nowego
Profilu firejail

Ten roz. napisatem wg. wskazdwek ChatGPT (OpenAl,
model GPT-5.5) po odp. na pyt.: "firejail --build=krita-

.profile \ --appimage  ~/AppImages/krita-5.2.9-

x86_64.AppImage Tego nie znatem! Objasnij mi to bli-
zej." z d. 2026-06-17, Sro.

Na pocz. samo $ledzenie:

firejail --trace vlc
, lub dla paczek AppImage:

firejail --trace --appimage
~/AppImages/krita.AppImage

Potem typowa praca pare min., a nast. aut. generowa-
nie profilu:

firejail --build=vlc.profile vlc

, lub dla paczek AppImage:

firejail --build=krita.profile
--appimage ~/AppImages/krita.AppImage

I znowu praca pare min. A potem zamkniecie prog. i
reczne dopracowanie nowego profilu firejail.
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6.9.6.2  Reczne Tworzenie Nowego
Profilu firejail
[Powtorzenie z roz. Strojenie firejail]

Formaty plikéw /etc/firejail/*.profile oraz
$HOME/.config/firejail/*.local sg takie same. Ich
opis jest na nietypowej s. podrecznika systemowe-

go:
man firejail-profile
[koniec powtérzenia.]

Procedura dodawania pliku *.profile dla nowego prog.
(nazwijmy go "nazwa_programu") jest taka:

1. Tworzenie pliku profile:
Plik ten musi mie¢ nazwe: nazwa_progarmu.profile.
2. Kopiowanie pliku profile:

Plik nazwa_progarmu.profile musi trafi¢ do katalogu:

/etc/firejail

3. Dodawanie nazwa_progarmu do listy prog.
kontrolowanych przez firejail:

Nalezy, zrobi¢ kopie zapasowa:

sudo cp
/usr/1lib/x86_64-1inux-gnu/firejail/fir
ecfg.config /usr/1ib/x86_64-1inux-
gnu/firejail/firecfg.config.org

Nastepnie na jego koniec doda¢ nazwa_progarmu i
caty plik firecfg.config przepusci¢ przez polecenie:

cat
/usr/1lib/x86_64-1inux-gnu/firejail/fir
ecfg.config | sort | uniq | sudo

tail
/usr/1ib/x86_64-1inux-gnu/firejail/fir
ecfg.config.sort

Na koniec nalezy zmieni¢ nazwe na org.:
sudo mv
/usr/1lib/x86_64-1inux-gnu/firejail/fir

ecfg.config.sort /usr/1ib/x86_64-
linux-gnu/firejail/firecfg.config

4. Ponowna konfiguracja firejail:

sudo firecfg --clean



sudo firecfg
firecfg --fix

Taka uwaga praktyczna zwigzana z tworzeniem wia-
snych profili dla piaskownicy firejail: ja zwykle tworze
brakujacy profil z jedng linig, np.: w pliku /etc/firejail/
assistant.profile mam tylko:

include assistant.local

Natomiast catg konf. tego profilu mam w $HOME/.con-
fig/firejail/assistant.local :

net none
nodbus

private-tmp
private-cache

nosound

whitelist
read-only

${HOME}/
${HOME}/

.config/kdeglobals
.config/kdeglobals

whitelist
whitelist

${HOME}/.config/fontconfig
${HOME}/ .cache/fontconfig

local/share/icons
local/share/color-

whitelist
whitelist
schemes

${HOME}/.
${HOME}/.

blacklist /opt

To powoduje, ze wszystkie moje profile Ognistego Wie-

zienia trzymam w jednym miejscu, czyli w kat.

$HOME/ .config/firejail

6.9.7Paczki AppImage

Zatézmy, ze trzymasz AppImage w ~/AppImages/.

nano ~/bin/krita:

wklej:

#1/bin/sh

firejail --appimage --profile=krita
~/AppImages/krita-5.2.9-
x86_64.AppImage

chmod +x ~/bin/krita

Od tej chwili:
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krita

uruchamia AppImage w Firejail.

6.9.8Globalne Wytaczenie firejail

Normalnie nie jest potrzebne wytagczanie firejail.

[Powtorzenie z roz. Uruchamianie Prog. w Piaskownicy
firejail i Bez Niej]

/usr/bin/thunderbird # Thunderbird
uruchomi sie bez piaskownicy
thunderbird # Thunderbird

uruchomi sie w piaskownicy
[Koniec powtérzenia.]

Jednak gdy chcesz koniecznie wytaczy¢ firejail, to znam
dwie metody:

sudo firecfg --clean
reboot

albo:

sudo apt remove --purge firejail
reboot

6.10  Skonfiguruj Siec

Do konf. sieci w sys. Ubuntu uzywam netplan. W net-
plan kazdg karte sieciowa kontroluje sie przez pliki
yaml, ktére umieszcza sie w kat. /etc/netplan.

Pamietaj $TWOJE_IP to adres twojego kompa w sieci lo-
kalnej jaki teraz sobie wymyslisz i jaki bedzie zwracac
polecenie ip a gdy juz pomysinie skonfigurujesz siec i
do niej sie potaczysz.

Zalecam konfiguracje statycznego IP. Ma to plus taki, ze
jak pamietasz swoje IP, to tatwo stwierdzi¢, czy inne
kompy widzg twdj sys. op. Linuks, czy nie (prog. ping).
Drugg sprawg jest to, ze mozna sobie zapewnic¢ lepsza
symbolike niz przy DHCP.

Aby skonfigurowac sie¢ musisz podjg¢ pare decyzji:

1. Jak chcesz skonfigurowac sie¢ w twoim sys. op.
Linuks?

Odradzam konfiguracje sieci z poziomu pulpi-
tu, bo:

1.1 Nie zadziata dla wszystkich uzytkownikéw;



1.2 Nie zadziata tez w sytuacji awaryjnej, gdy
nie ma mozliwosci uruchomienia pulpitu.

2. Jaki ma by¢ adres twojej sieci prywatnej?

Do wyboru masz pare sieci wymienitem je w
roz. Budowa Sieci Internet.

3. Jakich typéw masz karty sieciowe?

Konfiguracja sie rézni w przypadku kart kablo-
wych i radiowych.

4. Jak sie nazywajg twoje karty sieciowe w sys.
op. Linuks?

sudo 1lshw -C network
[...]

logical name: XXXXXXXX
[...]

XXXXXXXX jest nazwg twojej karty sieciowej w
sys. op. Linuks.

5. Jak nazywaja sie twoje sieci WiFi?

nmcli device wifi list
6. Jak skonfigurowac karty sieciowe?

Przyktadowy plik dla karty sieci kablowej moze mie¢
taka postac:

network:
ethernets:
eXXXXX:
addresses:

- TWOJE_IP/24
activation-mode: manual
dhcp4: no
dhcp6: no
nameservers:

addresses:

version: 2
renderer: NetworkManager

[1.1.1.1,1.0.0.1]

eXXXXX to nazwa karty sieciowej. TWOJE_IP/24 oznacza
adres IP i siec. Siec jest rozpoznawana przez maske bi-
towa, tu s3 to 24 bity czyli 3 bajty. Oznacza to, ze czes¢
adresu dotyczaca sieci to 24bity z 32, a adresy komp. w
tej sieci to reszta, czyli 8 bitéw z 32. Gdy mamy 8 bitéw,
to znaczy, ze mamy do dyspozycji 255 wart. (jednak w
IP sg zarezerwowane wart. specjalne takie jak 255).
Reszta jest chyba jasna.

Przyktadowy plik dla karty sieci radiowej moze miec
taka postac:
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network:
wifis:
WXXXXXX 2
access-points:
"TWOJA_SIEC_WIFI":
password: "XXOO0XXXX"
activation-mode: manual
dhcp4: yes
dhcp6: no
dhcp4d-overrides:
use-dns: no
nameservers:
addresses:
version: 2
renderer: NetworkManager

[1.17.1.1,1.0.0.1]

WXXXXXX to nazwa karty sieciowej, "TWOJA_SIEC_WIFI"
to identyfikator sieci Wi-Fi (TAK! Z tymi podwdjnymi
apostrofami.). "XXXXXXXXXXX" to hasto do sieci Wi-Fi
(TAK! Z tymi podwdjnymi apostrofami.). Reszta jest chy-
ba jasna.

Konfiguracje standardowo koriczymy poleceniem akty-
wujacym zmiany:

sudo netplan apply
/etc/netplan/TwOJ_PLIK_KONF.yaml

TERAZ NALEZY PODNIESC POLACZENIE SIECIOWE W
CELU UZYSKANIA POt. Z INTERNET.

Robi to polecenie:

sudo nmcli dev connect "XXXXX"

Oczywiscie zamiast XXXXX wstawiasz nazwe swojej kar-
ty ethernet, lub nazwe swojej karty WiFi.

6.11  Awaryjne
Potaczenie z Siecig Internet

Moze sie zdarzy¢, ze padnie sie¢ w twoim komp. i nie
ma mozliwosci samodzielnego naprawienia jej, bo np.
brakuje pakietéw z repo dystrybuciji.

Moze tez sie zdarzy¢, ze aby w ogdéle normalnie pota-
czy¢ sie z siecig lokalng musisz skompilowa¢ najpierw
sterownik do karty sieciowej. Tego nie zrobisz bez in-
stalacji gcc, make i innych pakietéw.

Na te awaryjne sytuacje dzi$ jest juz prosta rada: nalezy
podigczy¢ sprytny tel. z Androidem kablem USB do
kompa. Wtedy wystarczy skonfigurowa¢ w sprytnym
tel. port USB by udostepniat sie¢ dla kompa i juz mozna
doprowadzi¢ sys. do porzadku.



W przypadku gdy sys. sam nie skonfiguruje tego pota-
czenia - jest tak np. na Ubuntu Serwer - wtedy mozna
sobie tatwo poradzi¢ tworzac profil netplan:

sudo nano /etc/netplan/usb.yaml

Wklej:

network:
ethernets:
usbO0:
activation-mode: manual
dhcp4: yes
dhcp6: no
dhcp4-overrides:
use-dns: no
nameservers:
addresses:
version: 2
renderer: NetworkManager

[(1.1.1.1,1.0.0.1]

Niestety na sys. Android 11 nie mozna na state ustawic
adresu sieci wiec najprosciej ustawi¢ DHCP j.w.

Zainstaluj profil poleceniem:

sudo netplan apply
/etc/netplan/usb.yaml

Aby sie pot. uzyj polecenia:

sudo nmcli dev connect usbO

6.12 Instalacja i Konf.
Demona CUPS

CUPS to demon drukowania. Udostepnia on zbedna
ustuge konfiguracji przez stronke WWW. Jest to zbedne
bo to samo mozna robi¢ z poziomu pulpitu i z linii ko-
mend. Aby to wytgczy¢ edytujemy plik:

sudo nano /etc/cups/cupsd.conf

Szukam lini:

WebInterface Yes

I zmieniam na:

WebInterface Off

Nastepnie zrestartuj cups:
sudo systemctl stop cups.service
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sudo systemctl start cups.service

Ponizej pokaze uniwersalng konf. drukarki z linii ko-
mend: Liste drukarek wyswietla polecenie:

lpstat -p

Szczegotowe Info o opcjach mojej drukarki uzyskuje
poleceniem:

lpoptions -p NAZWA_DRUKARKI -1

R6zni producenci uzywaja réznych nazw dla
opcji swoich drukarek!

Dobrze jest mie¢ zdefiniowane drukarki dla kazde-

go drukowanego formatu. Np. ja drukuje na kart-

kach A4 i A5, dlatego w sys. op. Linuks mam 2 dru-
karki.

Obecnie drukarki nie wymagaja juz dedykowanych
sterownikéw - wszystko obstuguje standard przyje-
ty ok. 2013 r.

Drukarke A4 dodaje tak:

sudo lpadmin -p NAZWA_DRUKARKI-A4 \
-E -v

ipp://192.168 .XXX.YYY/ipp/print \
-m everywhere \

-0 PageSize=A4 \

-0 Duplex=DuplexNoTumble \

-0 cupsPrintQuality=High \

-0 printer-is-shared=true \

-L "Pokéj w Ktérym Jest Drukarka"

Drukarke A5 dodaje tak:

sudo lpadmin -p NAZWA_DRUKARKI-AS5 \
-E -v
ipp:/7/192.168 . XXX.YYY/ipp/print \
-m everywhere \

-0 PageSize=A5 \

-0 Duplex=None \

-0 cupsPrintQuality=High \

-0 printer-is-shared=true \

-L "Pokéj w Ktérym Jest Drukarka"

W tych poleceniach -E znaczy ze ma by¢ pot. szyfrowa-
ne, -v to docelowy URL, -m to model (tu: "everywhere"
znaczy sterownik zgodny z protokotem ipp), -0 to opcje
drukarki, wtgczona printer-is-shared jest potrzebna do
udostepniania drukarki przez Sambe, -L to jej potoze-
nie.

Domyslng drukarke ustawiam tak:



sudo lpadmin -d NAZWA_DRUKARKI-A4

Drukarke domysing wyswietla polecenie:

lpstat -d

6.13  SSH

6.13.1

Na stacji roboczej instaluje klienta ssh poleceniem:

Instalacja ssh

sudo apt install openssh-client

6.13.2

Uwierzytelnianie nalezy opiera¢ na kluczach szyfruja-

Wygeneruj Pare Kluczy

cych (a nie na hastach). Nowszym algorytmem (tego
SSH w Debian 10 nie rozpoznaje):

ssh-keygen -t ed25519

Lub starszym:

ssh-keygen -t rsa -b 4096

6.13.3  Zaladuj Publiczne
Klucze SSH Na Serwer**

Aby zatadowac klucz publiczny na serwer trzeba odblo-
kowac¢ na chwile mozliwos¢ logowania hastem. Jest to
dziwne bo wiele poradnikéw karze od razu skonfiguro-
wac demona sshd tak by nie mozna byto sie logowac
hastem tylko kluczami cyfrowymi.

Jesli nie chcesz ryzykowaé, to mozna ponizsze pliki
skopiowac ze stacji roboczej na patyk USB i nastep-
nie z patyka USB na serwer.

Klucze cyfrowe trafiaja do pliku $SHOME/.ssh/autho-
rized_keys na serwerze.

Aby uzy¢ ssh-copy-id do kopiowania kluczy wykonaj na-
stepujaca procedure:

1. Na serwerze odblokuj na chwile mozliwo$¢ lo-

gowania hastem:

sudo nano /etc/ssh/sshd_config
35 Oczywiscie nalezy to zrobi¢ pdzniej jak juz
potaczysz sie z Internet. Tu zostawitem to by opis

SSH byt w jednym miejscu.
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Ustaw:

PasswordAuthentication yes

2. Na serwerze zrestartuj demona sshd:

sudo systemctl restart sshd
3. Na stacji roboczej w zaleznosci od uzytego al-

gorytmu:

ssh-copy-id -i

$HOME/ .ssh/id_ed25519.pub
UZYTKOWNIK@SERWER

lub:

ssh-copy-id -i $HOME/.ssh/id_rsa.pub
UZYTKOWNIK@SERWER

Gdzie UZYTKOWNIK to login na zdalnym serwerze. Na-
tomiast SERWER to adres IP lub nazwa domenowa ser-
wera.

4. Na serwerze zablokuj mozliwos¢ logowania
hastem:
sudo nano /etc/ssh/sshd_config

Ustaw:

PasswordAuthentication no

5. Na serwerze zrestartuj demona sshd:

sudo systemctl restart sshd

6.14  Postarzanie Prog.
Gt. Sys. Op. Linuks

6.14.1 Blokada Aktualizacji
Prog. Gt. Sys. Op. Linuks

Mnie osobiscie bardzo dziwi i bardzo niepokoi coty-
godniowa aktualizacja prog. gt. w dystrybucjach ba-
zujacych na Debianie (w tym w Ubuntu).

Nie wnikam co tam oni mieszajg, tylko po instalacji wy-
daje polecenie:
sudo apt-mark hold linux-*

Aby cofngc to polecenie nalezy wyda¢ polecenie:



sudo apt-mark unhold linux-*

6.14.2 Instalacja Najstarszego
Prog. Gi. Sys. Op. Linuks w Repo
Liste dostepnych prog. gt. podaje polecenie:

apt list | grep -P 'linux-image-\d+.*'

Instaluje tez najstarszy prog. gt. Linuksa w repo - u
mnie to wer. 5.4.0-26:

sudo apt install $(apt list | grep
'linux-[A-]1*-5.4.0-26-generic' | cut -
d'/'" -f1 | tr '\n" " ")

Widag¢, ze jest to operacja dla wtajemniczonych, bo jak
sie poda jedynie pakiet linux-image-5.4.0-26-generic ,
to zgtosi btad! Dopiero recznie poda sie petng liste za-
leznosci, to mozna zainstalowac¢ wybrany rdzen.

Do powyzszego nalezy dodac:
sudo apt install linux-modules-extra-
5.4.0-26-generic

Bo bez tego X-y nie odpala.

6.14.3  Uruchom Ponownie Sys.
Komp. Wybierajagc w boot menu
Starg Wer. Prog. Gt. Sys. Op. Linux

6.14.4
Prog. Gi.

Np. aby usung¢ prog. gt. Linuksa w wer. 5.4.0-96 nalezy
wykonac polecenie:

Usuwanie Zbednych

sudo apt remove --purge $(apt list |
grep 'linux-[A-]1*-5.4.0-96-generic’' |
cut -d '/' -f1 | tr "\n' " ")

Widag¢, ze jest to operacja dla wtajemniczonych, bo jak
sie poda jedynie pakiet linux-image-5.4.0-96-generic ,
to zgtosi btad! Dopiero recznie poda sie petng liste za-
leznosci, to mozna usung¢ wybrany rdzeh. Stad powyz-
szy skrypt.

Zauwazytem, ze z jakiego$ powodu nawet po usunieciu
rdzenia w kat. /boot zostajg niektére jego pliki. Rozpo-
znasz je po numerach tych rdzeni jakie usunates$. Usun
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z kat. /boot te pliki, np. z kerelem w wer. 5.4.0-96 po-
wigzane sg takie pliki:

sudo rm -f /boot/System.map-5.4.0-96-
generic

sudo rm -f /boot/config-5.4.0-96-
generic

6.15 Konfiguracja Stacji
Roboczej Linuks Dla
Programisty

6.15.1  Wiacz Zrzuty Obrazéw
Pam. Prog.

Poniewaz czasem interesujg mnie powody nagtego,
awaryjnego zatrzymania prog. wigczam zrzuty pamieci
dla prog. W pliku

sudo nano /etc/security/limits.conf

ustawiam opcje:

* - core 4194304 # 4GB w KB

To powoduje, ze hard® i soft¥ limit dla pliku z zrzutem
pamieci wynosi 4GB.

Edytuje plik:

sudo nano /etc/sysctl.d/20-energo-
zrzut-zaw-prog.conf

I dodaje do niego taka zawartos¢:

# Wylaczenie flagi dajacej uprawnienia
root-a

fs.suid_dumpable=0

# Podanie katalogu i formatu nazwy
pliku dla zrzutéw pamieci

# %u to uzytkownik, %e to nazwa
programu, %p to PID (numer

procesu), .core to rozszerzenie pliku
kernel.core_pattern=/var/crash/%u-%e-
%p.core

Nastepnie wydaje polecenie wprowadzajace powyzsze
zmiany w dziatajgcym rdzeniu sys. op. Linuks:

36 Jest to nieprzekraczalny limit w sys..
37 Jest to domysiny limit uzytkownika jaki mozna
zwiekszac az do wart. hard lub zmniejsza¢ do 0.



sudo /lib/systemd/systemd-sysctl

Aby spr. aktualne ustawienia zwigzane z rdzeniem sys.
op. Linuks uzyj polecenia:

sudo sysctl --system

6.16  Konfiguracja Komp.
z sys. op. Linuks Dla Nie
Programisty

6.16.1  Wylacz zrzuty prog. gt. i
pozostatych prog.

Wyedytuj:

sudo nano /etc/security/limits.conf

I ustaw:

* - core O

6.17
Linuks

Wazne Pliki Sys. Op.

sudo chmod 0440 /etc/sudoers
sudo chmod 0600 /etc/cups/cupsd.conf
sudo chmod 0600 /etc/sysctl.conf

6.18  Zbedni
Uzytkownicy

Razem z sys. op. Linuks jest instalowana cata masa

niepotrzebnych uz. i ich grup, jednak nie da sie ich

trwale usuna¢ - po kazdym usunieciu wracaja oni

"auto-magicznie". Jak ktos chce to niech "prébuje
szczesScia":

sudo deluser games
sudo deluser mail
sudo deluser news
sudo deluser proxy
sudo deluser www-data
sudo deluser backup
sudo deluser list
sudo deluser irc

sudo deluser gnat
sudo deluser gnats
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sudo deluser speech-dispatcher
sudo deluser hplip

sudo deluser uucp

sudo deluser man

6.19 Zbedne Grupy
Uzytkownikow

Warto sprawdzi¢ do jakich grup sie nalezy:

groups

Dla normalnego uzytkownika wcale nie jest potrzebne
nalezenie do sambashare (udostepnianie plikéw w sieci
SMB czyli dla Windows) ani do dip (uzywanie mode-
mow tel.). Aby wystapic¢ z tych grup nalezy uzy¢ polece-
nia:

sudo gpasswd -d $USER GRUPA

Zbednych grup nie da sie trwale usung¢ z sys. Linux
- po kazdym usunieciu wracaja oni "auto-magicz-
nie". Jak ktos chce to niech "prébuje szczescia":

sudo delgroup games
sudo delgroup mail

sudo delgroup news

sudo delgroup proxy
sudo delgroup www-data
sudo delgroup backup
sudo delgroup list

sudo delgroup irc

sudo delgroup speech-dispatcher
sudo delgroup hplip
sudo delgroup uucp

sudo delgroup man

sudo delgroup landscape
sudo delgroup pollinate
sudo delgroup saned
sudo delgroup colord
sudo delgroup gnat

6.20 Pliki Bez
Wiasciciela

Nie nalezy ich usuwa¢ bo rozwala to sys. instalacji
pakietéw (apt i snap), oraz kontenery np. doker.



6.21 Uszkodzone Linki
Symboliczne

Nie nalezy ich usuwa¢ bo rozwala to sys. instalacji
pakietéw (apt i snap), oraz kontenery np. doker.

7 Konf. Serwera
Linuks Po Instalacji

7.1 Skonfiguruj sudo Tak
Jak w Roz. 6.1

7.2 Skonfiguruj Zapore
Sieciowg Tak Jak w Roz. 6.2

Oczywiscie, ze dodatkowo w serwerze trzeba otwieraé
okreslone porty UDP i TCP na ktérych sg udostepniane
konkretne ustugi sieciowe. Dodatkowo w celu popr.
bezp. nalezy ustugi sieciowe udostepniac jedynie dla
kompow z mojej (lub z twojej) sieci lokalnej.

Przyktadowo aby otworzy¢ port UDP nr 137 w sieci lo-
kalnej 192.168.XXX.0/24 nalezy:

sudo ufw allow from 192.168.XXX.0/24

to any port 137 proto udp

Przyktadowo aby otworzy¢ port TCP nr 139 w sieci lo-

kalnej 192.168.XXX.0/24 nalezy:

sudo ufw allow from 192.168.XXX.0/24
to any port 139 proto tcp

7.3 Instalacja i Konf.
Demona sshd

Na serwerze instaluje demona sshd i klienta ssh pole-
ceniem:

sudo apt install ssh

Na serwerze oprécz demona sshd mam jeszcze klienta
gdyz uzywam go przez gita by zacigga¢ moje proj.
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7.3.1Konf. demona sshd

Gdy uzywasz SSHD na serwerze samodzielnie trzeba
skonfigurowa¢ tego demona. Wynika to oczywiscie ze
zbyt fagodnych ustawien domysinych:

sudo nano /etc/ssh/sshd_config

Nalezy doda¢ nastepujgce linie:

PermitRootLogin no
PermitEmptyPasswords no

PubkeyAuthentication yes
PasswordAuthentication no
ChallengeResponseAuthentication no

UsePAM yes

IgnoreRhosts yes
HostbasedAuthentication no

AllowTCPForwarding no
AllowAgentForwarding no
PermitTunnel no
X11Forwarding no

LoginGraceTime 30
MaxAuthTries 3

ListenAddress 192.168.XXX.YYY

# Obsluga uzytkownikéw wylacznie z
sieci lokalnej:

AllowUsers *@192.168.XXX.YY1
*@192.168.XXX.YY2

# albo dla wszystkich komp. w sieci
lokalnej: AllowUsers
*@192.168.XXX.0/24

XXX zastepuje koncéwka adresu twojej sieci;
YYY zastepuje koncéwka adresu IP twojego serwera;

YY1 zastepuje koricéwka adresu IP mojego 1 klienta w
sieci;

YY2 zastepuje koncéwka adresu IP mojego 1 klienta w
sieci;

Otworz port SSH w zaporze sieciowej UFW:

sudo ufw allow from 192.168.XXX.0/24

to any port 22 proto tcp

Aby to wszystko zadziatato bez ponownego uruchamia-
nia sys. na serwerze nalezy wydac polecenia:



sudo systemctl stop ssh.service
sudo systemctl start ssh.service

7.3.2Dla chetnych: ssh-audit

Stuzy on do badania popr. konf. serwera ssh.

sudo apt install ssh-audit
ssh-audit 192.168.XXX.YYY

7.4 Instalacja i Konf. Sys.
Wersjonowania Git

W d. 2026-04-17, pig. na grupie dyskusyjnej comp.pro-
gramming zadatem pyt. "Git own serwer: How To Pro-
tect master Branch?". W d. 2026-06-09, wto., oraz w d.
2026-06-14, Lumin Etherlight <lumin@etherlight.link>
odp. na méj post. Ponizej przedstawiam spolszczone i
uzupetnione jego rozw.

7.4.1Zatozenia Serwera Git

Zaktadamy ze w zespole programistow jest jeden lider i
on obstuguje 2 repo: produkcyjne i swoje wtasne, robo-
cze. Rozwigzanie polega na zatozeniu na serwerze repo
/var/git/greatcompany/coolproject, kont dla
wszystkich programistéw w zespole: leader, john i mira.
Nastepnie dla kazdego z nich tworzy sie kat. /var/git/
USER/PROJEKT . Normalnie programisci pracujg na wia-
snych repach. Natomiast gdy ktérys stwierdzi, ze ich
kod jest juz gotowy listem el. zgtaszajg liderowi "merge
request". Wtedy lider "docigga" do swojego repo gataz
master tego programisty co zgtosit "merge request".
Wtedy moze przejrze¢ kod i gdy oceni go pozytywnie,

oraz

to moze wciggna¢ wybrany commit, lub wszystkie
zmiany z gatezi PROGRAMISTA/master.

7.4.2Instalacja git

sudo apt install git

7.4.3Tworzenie Kont
Programistéw Na Serwerze

sudo useradd leader
sudo useradd john
sudo useradd mira

# Przypisanie hasel dostepu:
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sudo passwd leader
sudo passwd john
sudo passwd mira

# Dodanie do grupy git:

sudo groupadd avesomegroup

sudo usermod -aG avesomegroup leader
sudo usermod -aG avesomegroup john
sudo usermod -aG avesomegroup mira

# Ustawienie
sudo usermod
sudo usermod
sudo usermod

kat. domowych:

-d /var/git/leader leader
-d /var/git/john john

-d /var/git/mira mira

7.4.4Tworzenie Kat. z Repo Na
Serwerze

# Repo produkcyjne:
sudo mkdir -p
/var/git/greatcompany/coolproject

# Repo lidera:
sudo mkdir -p
/var/git/leader/coolproject

# Repo "zwyklych" programistéw:
sudo mkdir -p
/var/git/john/coolproject

sudo mkdir -p
/var/git/mira/coolproject

# Tworzenie nowych repo na serwerze:
cd /var/git/greatcompany/coolproject
sudo git init --bare

cd /var/git/leader/coolproject

sudo git init --bare

cd /var/git/john/coolproject

sudo git init --bare

cd /var/git/mira/coolproject

sudo git init --bare

# Nadanie praw dostepu:

sudo chown -R leader:avesomegroup
/var/git

sudo chown -R leader:avesomegroup
/var/git/greatcompany/coolproject
sudo chown -R leader:avesomegroup
/var/git/leader/

sudo chown -R john:avesomegroup
/var/git/john/

sudo chown -R mira:avesomegroup
/var/git/mira/

# Odczyt dla grupy:
sudo chmod -R g+rx-w /var/git

# Brak praw dla reszty:



sudo chmod -R o-rwx /var/git

# Aut. dziedziczenie grupy przez nowe
# pliki w kat.:

sudo find /var/git -type d -exec chmod
gts {} \;

# Dodanie wyjatku bezpieczenistwa z

# powodu dostepu do cudzego kat. w
# grupie:

sudo git config --system --add
safe.directory
/git/greatcompany/coolproject

sudo git config --system --add
safe.directory /git/leader/coolproject
sudo git config --system --add
safe.directory /git/john/coolproject
sudo git config --system --add
safe.directory /git/mira/coolproject

# To w celu skrétu adreséw URL:
sudo 1n -s /var/git /git

7.4.5Schemat Pracy z Serwerem
Git

7.4.5.1 Tworzenie Nwego Repo
Produkcyjnego Na Kompie Lidera

mkdir coolproject-prod
cd coolproject-prod
git init

git remote add origin
ssh://leader@192.168.xxx.yyy/git/great
company/coolproject

git remote add leader
ssh://leader@192.168.xxx.yyy/git/leade
r/coolproject

7.4.5.2 Tworzenie Nowego
Lokalnego Repo Git Na Kompie
Lidera

mkdir coolproject-prod

cd coolproject-prod

git init

git add .

git commit -am "Pierwszy commit!"

git remote add origin

ssh://leader@192.168.xxx.yyy/git/leade
r/coolproject
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git remote add john
ssh://leader@192.168.xxx.yyy/git/john/
coolproject

git remote add mira
ssh://leader@192.168.xxx.yyy/git/mira/
coolproject

Nastepnie wypchnij zaw. repo:
git push

# Lub za 1. razem:
git push --set-upstream origin master

7.4.5.3  Pobieranie Repo Na
Kompa "Zwyktego" Programisty John

git clone ssh://john@192.168.XXX.YYY
:/git/leader/coolproject

cd coolproject

# Przelaczenie do uzycia repo john na
# serwerze:

git remote set-url origin
ssh://john@192.168.20.24/git/john/cool
project

# Dodanie repa leader jako Zrédto:

git remote add leader
ssh://john@192.168.xxx.yyy/git/leader/
coolproject

Podobnie dla miry i ew. reszty programistow.

7.4.5.4  Praca Na Kompie
"Zwyktego" Programisty John

Docigganie zmian z gatezi gt.:

git pull leader master

Utworzenie nowej gatezi roboczej:

git checkout -b newfeature

Po zmianach, po kompilacji i po testach:

git pull upstream master

git rebase master

git add .

git commit -am "Tres$¢ commit-a.”

Rebase powoduje aktualizacje gatezi roboczej o zmiany
z mastera jakie w miedzy czasie moglty mie¢ miejsce



(bo nad kodem moze pracowaé wielu programistéw na
raz). Po zrobieniu rebase zmiany z gatezi master Iaduja
przed zatwierdzeniami w gatezi roboczej. Dzieki temu
po merge jest porzgdek.

Na koniec

git checkout master
git merge newfeature
git push

Wtedy do john musi wysytaé list el. do leader, ze chce
wigczy¢ gataz eksperyment do gatezi master.

7.4.5.5 Lider Docigga
john/master

# Wciggniecie gatezi john/master:
git fetch john

# Przeglad kodu john:
git log --graph john/master
git log -p john/master

# Wciagniecie wybranego commit:
git switch master
git cherry-pick HASH_COMMIT_OD_JOHN

# Wciagniecie wszystkich zmian john:
git switch master
git merge john/master

# Wypychanie zmian lidera na serwer:
git push

# Na koniec prac nad nowa wer.
# trzeba zaktualizowaé repo

# produkcyjne:

cd ~/coolproject-prod

git pull leader master

# Utworzenie gatezi nowej wer.

# Dzieki niej bedzie mozna dodawaé
# w przyszlosci tatki komenda

# git cherry-pick HASH_COMMIT

git branch release/v1.1

# Wypychanie zmian na serwer prod.:
git push

# Lub za 1. razem:

git push --set-upstream origin master
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7.5 Instalacja i Konf.
Lustrzanego Repo

Ten roz. jest napisany na podst. art. pt. "How to Setup
Local APT Repository Server on Ubuntu 20.04", aut.
Pradeep Kumar, pub. w d. 2021-02-03, S$ro., URL:
https://www.linuxtechi.com/setup-local-apt-repository-

server-ubuntu. Info w tym roz. nie zostaly w petni
sprawdzone (nie pobratem petnego repo, bo to ponad
500GB danych).

7.5.1Instalacja Potrzebnych
Pakietow

sudo apt install -y apache2
sudo apt install -y apt-mirror

sudo systemctl enable apache2

7.5.2Przygotowanie Kat. z
Lustrzanym Repo

sudo mkdir -p /var/www/html/ubuntu
sudo chown www-data:www-data
/var/www/html/ubuntu

7.5.3Konf. apt-mirror

sudo cp /etc/apt/mirror.list
/etc/apt/mirror.list-bak
sudo nano /etc/apt/mirror.list

Wklej to:

HHHEHHEHEEHAE conTig #HHHHHHHHHHHHHHEH
set base_path /var/www/html/ubuntu
set nthreads 20

set _tilde O

M end config #HHHHHHHHHHHH
deb http://archive.ubuntu.com/ubuntu
focal main restricted universe
multiverse

deb http://archive.ubuntu.com/ubuntu
focal-security main restricted
universe multiverse

deb http://archive.ubuntu.com/ubuntu
focal-updates main restricted universe
multiverse

clean http://archive.ubuntu.com/ubuntu


https://www.linuxtechi.com/setup-local-apt-repository-server-ubuntu
https://www.linuxtechi.com/setup-local-apt-repository-server-ubuntu

7.5.4r0bieranie Zdalnego Repo
(Tworzenie Lustrzanego Repo)

sudo apt-mirror

Nastepnie utwoérz skrypt pomocniczy, ktéry pobierze li-
ste btedow (ktére majg by¢ pomijane przy pracy z lu-

strzanym repo):

nano $HOME/bin/cnf.sh

I wklej to:

#!/bin/bash

for p in "${1:-focal}"{,-
{security,updates}}\

/

{main,restricted,universe,multiverse};
do >&2 echo "${p}"
wget -q -c -r -np -R "index.html*"\

"http://archive.ubuntu.com/ubuntu/dist
s/${p}/cnf/Commands-amd64.xz"
wget -q -c -r -np -R "index.html*"\

"http://archive.ubuntu.com/ubuntu/dist
s/${p}/cnf/Commands-i386.xz"
done

Nastepnie pobierz liste btedéw (ktére majag by¢ pomija-

ne przy pracy z lustrzanym repo):

chmod 700 $HOME/bin/cnf.sh
$HOME/bin/cnf.sh

sudo cp -av archive.ubuntu.com
/var/waww/html/ubuntu/mirror/

7.5.5Przestaw Stacje Robocze Na
Prace z Lustrzanym Repo

sudo nano /etc/apt/sources.list

I zamien:

http://archive.ubuntu.com/ubuntu

na:

http://192.168 .XXX.YYY/ubuntu/mirror/
archive.ubuntu.com/ubuntu

192.168.XXX.YYY - to oczywiscie twdj serwer z kopig lu-

strzang repo Ubuntu.
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7.6 Instalacja i Konf.
Demona CUPS z Drukarka
USB

W tym roz. opisze udostepnianie z serwera Ubuntu Se-
rver, drukarki podpietej do niego przez port USB. Wyni-
ka to z tego, ze w przypadku drukarek sieciowych konf.
demona CUPS na serwerze jest zbedna (chyba ze kto$
chce drukowac z serwera). Sposéb instalacji i konf. dru-
karki zrobitem wg. wskazéwek ChatGPT (OpenAl, mo-
del GPT-5.5) z d. 2026-06-10, $ro. Ja podtgczatem dru-
karke Brother MFC-L2752DW przez USB (robitem to wy-
tacznie dla celéw testowych, bo ma ona réwniez inter-
fejsy sieciowe LAN i WLAN z ktérych korzystam na co
dzien).

7.6.1Instalacja CUPS na serwerze

sudo apt install cups cups-client

7.6.2Konf. CUPS na serwerze

Dodaj swojego uzytkownika do grupy administracyjnej
CUPS:

sudo usermod -aG lpadmin $USER

Uruchom demona CUPS:

sudo systemctl enable --now cups

Sprawdz czy demon CUPS dziata:

systemctl status cups

Edytuj:

sudo nano /etc/cups/cupsd.conf

I zmodyfikuj jego tres¢:

Listen *:631

WebInterface On

Browsing On
BrowseLocalProtocols dnssd

<Location />
Allow all
</Location>

<Location /admin>
Allow all



</Location>

<Location /admin/conf>
AuthType Default
Require user @SYSTEM
Allow all

</Location>

7.6.3Instalacja Sterownika USB
Dla Brother MFC-L2752DW Na
Serwerze

Podtgcz MFC-L2752DW przez USB i sprawdz, czy zostata
wykryta:

1susb

Powinno da¢ m.in. co$ takiego:

Bus 001 Device 003: ID 04f9:043a
Brother Industries, Ltd MFC-L2750DW
series

oraz:

lpinfo -v

Powinno pojawic¢ sie cos podobnego do:

direct usb://Brother/MFC-L2750DW
%20series?serial=E79626D0ON197641

Pobierz i zainstaluj sterownik drukarki:

wget
https://download.brother.com/welcome/d
1f006893/1inux-brprinter-installer-
2.2.6-0.8z

gunzip linux-brprinter-installer-
2.2.6-0.8z

chmod +x linux-brprinter-installer-
2.2.6-0

sudo ./linux-brprinter-installer-
2.2.6-0 MFC-L2752DW

Na pytanie:

Will you specify the DeviceURI ?

odpowiedz:
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7.6.4Wlaczenie Wspoétdzielenia w
CUPS Na Swerwerze

sudo cupsctl --share-printers

sudo cupsctl --remote-any

sudo systemctl restart cups

sudo ufw allow from 192.168.XXX.0/24
to any port 631 proto tcp

7.6.5Sprawdzanie Drukarki z
Serwera

lpstat -p

Powinienes$ zobaczy¢ np.

printer MFC-L2752DW is idle

7.6.6Sprawdzenie Drukarki z
Kompa Klienta

W przegladarce:

http://192.168.XXX.YYY:631/printers

192.168.XXX.YYY, to oczywiscie twdj serwer. Na tej s.
WWW powinna by¢ widoczna drukarka:

MFC-L2752DW

7.6.7Konf. Dostepu Klienta Do
"Usieciowionej" Drukarki USB

sudo lpadmin \

-p Brother-MFC-L2750DW

-E \

-V
http://192.168.XXX.YYY:631/printers/MF
CL2750DW \

-m everywhere

Wydruk prébny:

echo "Test" > test.txt

enscript test.txt -o - | ps2pdf -
test.pdf

1p -d Brother-MFC-L2750DW test.pdf



7.7 Instalacja i Konf.
Demona Samba

Ten roz. zostat utworzony z pomocg ChatGPT (OpenAl,

model GPT-5.5) w d. 2026-06-10, $ro.

7.7.1Instalacja

sudo apt install samba
sudo apt install smbclient # Do testéw
systemctl status smbd

7.7.2Konf. smbd

Utworzenie kat. wspéldzielonego:

sudo mkdir -p /home/samba/public
sudo chown -R jacek-marcin:jacek-
marcin /home/samba/public

sudo chmod -R 775 /home/samba/public

Udostepnienie kat. wspétdzielonego:

sudo nano /etc/samba/smb.conf

Wklej, np.:

[Public]
path = /home/samba/public
browseable = yes
read only = no
guest ok = no
valid users = jacek-marcin
create mask = 0664
directory mask = 0775

Znaczenie:

path - udostepniany katalog;

browseable = yes - udziat widoczny w sieci;
read only = no - mozliwos$¢ zapisu;

guest ok = no - wymagane logowanie;
valid users - uzytkownicy majacy dostep;

Utworzenie hasta (samba ma osobne hasta):

sudo smbpasswd -a jacek-marcin

Otworzenie portu w zaporze sieciowej:
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sudo ufw allow from 192.168.XXX.0/24
to any port 137 proto udp
sudo ufw allow from 192.168.XXX.0/24
to any port 138 proto udp
sudo ufw allow from 192.168.XXX.0/24
to any port 139 proto tcp
sudo ufw allow from 192.168.XXX.0/24
to any port 445 proto tcp

Restart demona samby:

sudo systemctl restart smbd

7.7.3Testy smbhd

Spr. czy porty samby sg osiggalne:

nmap -p 139,445 192.168.XXX.YYY

Spr. czy dziata konsola samby:

smbclient //192.168.XXX.YYY/Public -U
jacek-marcin

Otwiera konsole w ktérej dziatajg nast. polecenia:

1s # lista plikéw
cd katalog
get plik.txt
put plik.txt
exit

# pobranie pliku
# wyslanie pliku

Natomiast pod Windows wystarczy:

\\192.168.XXX.YYY\Public

7.7.4Montowanie Dyskéw Samby:

sudo apt install cifs-utils

Utworzenie lokalnego kat. do ktérego bedziemy mon-
towac zdalny dysk:

sudo mkdir /mnt/public

Zamontowanie dysku:

sudo mount -t cifs
//192.168.XXX.YYY/Public /mnt/public -
0 username=jacek-marcin

Sprawdzenie:

1s /mnt/public



7.8 Demon NFS

Nie widze sensu opisywania konf. NFS z nast. powo-
dow:
1. Nie ma prostego mechanizmu kontroli doste-
pu;

2. Ma problemy z wtascicielami kat. i plikéw (bo
opiera sie na nr GID i UID, a nie na nazwach);

3. Konf. bezpiecznego pot. z uzyciem Kerberos
jest b. skomplikowana.

Jedyna istotng zaleta NFS sg normalne atrybuty pli-
kéw zgodne z UNIX/Posix, czyli takie jak w sys. op.
Linuks.

Tak wiec: Uzywajcie Samby w firmie i w zagro-
oodzie!

8 Diagnostyka
Sys. Op. Linuks*

8.1 memtest86+

Ten roz. zostat zainspirowany przez odp. Nuno Silva
<nunojsilva@invalid.invalid>, w watku "A small pre-fix
checklist for sick Linux boxes", na grupie dyskusyjnej
comp.os.linux.misc, z d. 2026-06-09, wto.

Jak cos$ regularnie sie wiesza, to pierwsza rzecz jaka
trzeba spr. to pamie¢ RAM. Do tego stuzy memtest86+.
Normalnie uruchamia sie przy starcie komp. w boot
menu zamiast sys. op. Linuks. Mozna tez uzy¢ specjal-
nej dystrybucji ratunkowej typu LiveCD i po nagraniu
na patyk USB z niej uruchomi¢ memtest86+.

8.2 uname

Zwraca informacje o sys. op. Np.

uname -a
Opcja -a znaczy --all czyli wyswietlenie wszystkich opciji.

38 Do napisania tego roz. zainspirowat mnie post pt.
"A small pre-fix checklist for sick Linux boxes", aut.
ThelLastSysop <thelastsysop@dev.null>, na grupie
dyskusyjnej comp.os.linux.misc, pub. w d. 2026-06-
09, wto.
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8.3 dmesg

ChatGPT (OpenAl, model GPT-5.5) z d. 2026-06-11, $ro.
Ponizej przytoczono wygenerowana tresc:

"[Ponizsze polecenie - przyp. IMJ] Wyswietla z dziennika jq-
dra tylko komunikaty dotyczgce bteddw sprzetowych i pro-
blemdw z urzqdzeniami pamieci masowej (NVMe, SATA), w
tym bfedy I/0, resety urzqdzeri oraz btedy pamieci ECC i
Machine Check Exceptions."

dmesg -T | egrep -1 'mce|edac|ecc|i/o
error|reset|nvme|ata’

8.4 etckeeper

Koncepcja etckeeper jest prosta: lokalne repo git w kto-
rym trzymamy wszystkie zmiany jakie zachodzg w kat.
ustawien sys. op. Linuks, czyli w /etc . Dodatkowo etc-
keeper zapewnia integracje z apt i z sudo. To tyle na te-
mat teorii. Przyznam, ze dla mnie etckeeper to na razie
nowos¢, tak wiec zainteresowanym polecam oficjalng s.
dok.:

https://etckeeper.branchable.com/README

W przysztosci by¢ moze znajdzie sie tu wiecej informacji
na temat etckeeper.

8.5 debsums

Wszystkie pakiety jakie pochodzg z repozytoriéw APT
(oficjalnych i nieoficjalnych) majg sumy kontrolne
wszystkich plikéw jakie zawierajg. To powoduje, ze przy
superszybkich dyskach SSD btyskawicznie mozna spr.
integralnos¢ pakietéw zainstalowanych w sys. op. Oczy-
wiscie pod warunkiem, ze intruz pozostawi debsums w

spokoju.

sudo apt install debsums

Ten skaner podaje liste plikéw jakie ulegty zmianie po
instalacji. Domyslnie listuje on wszystkie sprawdzane
pliki co jest troche przyttaczajace. Wtedy pomaga opcja
-s czyli tryb cichy. Dodatkowo warto wigczy¢ spr. plikéw
ustawien (opcja -a), bo domyslnie sg one pomijane.
Przyktadowe wywotanie moze by¢ takie:

sudo debsums -as


https://etckeeper.branchable.com/README

8.6 systemctl

Pozwala diagnozowa¢ i kontrolowac¢ systemd, czyli
gtéwnego demona w sys. op. Linuks. Np.

systemctl --failed

pokaze demony ktére nie dziatajg mimo préb ich uru-
chomienia.

8.7 journalctl

Przepytuje dziennik systemd. Np.:
journalctl -b -p warning..alert --no-pager
-b Ogranicza komunikaty do biezacej ses;ji.

journalctl -b -1 # poprzedni boot

journalctl -b -2 # dwa uruchomienia temu

-p warning..alert

Filtruje komunikaty wedtug priorytetu. Poziomy (od
najpowazniejszych):

Wartos¢ Nazwa
emerg
alert
crit

err
warning
notice

o b W N = O

info

7 debug

--no-pager powoduje, ze nie uruchamia prog. less, tyl-
ko wypisuje wyniki na konsole.

8.8 Diagnoostyka Dyskéw
w Sys. Op. Linuks

8.8.1efibootmgr

ChatGPT (OpenAl, model GPT-5.5) z d. 2026-06-11, $ro.
Ponizej przytoczono wygenerowang tres¢:

"[Ponizsze polecenie - przyp. JMJ] Wyswietla szczegétowq
liste wpiséw rozruchowych UEFI zapisanych w pamieci
NVRAM oraz ich kolejnos¢ i sciezki do plikéw EFL"

efibootmgr -v
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8.8.2smartctl

ChatGPT (OpenAl, model GPT-5.5) z d. 2026-06-11, czw.
Ponizej przytoczono wygenerowang tresc:

"[Ponizsze polecenie - przyp. JMJ] Wyswietla petny raport
diagnostyczny SMART dla dysku /dev/sdX, zawierajqcy in-
formacje o stanie zdrowia dysku, jego parametrach pracy,
historii btedéw oraz wynikach testéw diagnostycznych."

Z polecenia Isblk dowiesz sie jakie masz dyski w sys.

sudo smartctl -a /dev/sdX
X - to litera dysku a, b, c itd.

lub w przypadku dyskéw NVME:

sudo smartctl -a /dev/nvmeOnX

Pow. 0 to nr kontrolera, a X to nr przestrzeni (czyli dys-
ku) i moze to by¢ 1, 2, 3 itd.

8.8.3df

Disk free, wiec chyba wszystko jasne. Np.:

df -h

Przetacznik -h powoduje, ze lepiej sg wysw. wielk. wol-
nego miejsca, np. MB, albo GB.

8.8.41sblk

Wypisuje urzadzenia blokowe w sys. op. Linuks. Np.:

1sblk -f

Wyswietli wszystkie urzadzenia blokowe, a opcja -f wy-
pisuje dodatkowo info o sys. plikéw, etykiety LABEL i
UUID.

8.9 Naprawa Dyskow w
Sys. Op Linux

Pomyst na ten roz. podsunat mi "gtos w szumach" jaki
przedstawia sie agent "tukasz Niewiadomski" ze SP nr
3 w Pruszczu Gd. z kl. 3A.

Ten roz. w catosci zostat wygenerowany przez ChatGPT
(OpenAl, model GPT-5.5) w d. 2026-06-11, czw., po za-
daniu pyt. "Linux: Jak standardowo uzywa sie fsck?". Po-
nizej przytoczono wygenerowang tres¢ (jednak byta



ona edytowana przez JM] tak by miata ona bardziej lo-
giczng kol., by poming¢ zbedne fragmenty, oraz by po-
prawi¢ btedy stylistyczne):

"Standardowe uzycie fsck zalezy od sytuacji, ale najcze-
sciej wyglgda ono tak:

8.9.1Wazne [Naprawiamy Wyt.
Dyski Niezamontowane - przyp.
JMJ]

* Nie nalezy uruchamiaé¢ fsck na zamontowa-
nym systemie plikéw, zwtaszcza w trybie zapisu,
poniewaz moze to doprowadzi¢ do uszkodzenia
danych.

* Dla niektérych systeméw plikéw obowiqzujq inne
zasady:

+ ext2/ext3/ext4 — fsck.ext4 wykonu-
Je rzeczywistq kontrole i naprawe.

* XFS — uZywa sie xfs_repair; zwykly
fsck tylko informuje, ze naprawa po-
winna by¢ wykonana innym narzedziem.

» Btrfs — zwykle korzysta sie z btrfs

scrub, a btrfs check --repair

stosuje sie ostroznie.

Najbardziej typowe uzycie w praktyce administracyjnej to:

sudo umount /dev/sdXN
sudo fsck -f /dev/sdXN

a w przypadku automatycznej naprawy:

sudo fsck -fy /dev/sdXN

gdzie X oznacza dysk, a N numer partycji.

8.9.2Sprawdzenie Systemu Plikow
Niezamontowanej Partycji

sudo fsck /dev/sdal

fsck wykryje typ systemu plikéw i uruchomi odpowiednie
narzedzie (np. fsck.ext4, fsck.xfs, fsck. fat).
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8.9.3Automatyczna Naprawa
Znalezionych Btedow

sudo fsck -y /dev/sdal

Opcja -y automatycznie odpowiada ,tak” na wszystkie py-
tania o naprawe.

8.9.4Wymuszenie Petnego
Sprawdzenia

sudo fsck -f /dev/sdal

Nawet jesli system plikéw jest oznaczony jako ,czysty”, zo-
stanie sprawdzony.

8.9.5Typowy Sposéb
[Postepowania - przyp. JMJ]
Podczas Problemow z Systemem

1. Uruchomi¢ komputer z Live USB lub w trybie ra-
tunkowym.

2. Upewnic sie, ze sprawdzana partycja nie jest za-
montowana:
mount | grep sdail

3. Jesli jest zamontowana, odmontowac jg:

sudo umount /dev/sdal

4. Uruchomic:

sudo fsck -f /dev/sdal

8.9.6Sprawdzenie Wszystkich
Systemow Plikéw z /etc/fstab

sudo fsck -A

Opcja -R pozwala pomingc system plikow gtéwny:

sudo fsck -AR



8.10 Diagnostyka Sieci
w Sys. Op. Linuks®

cytat: "For your diagnostic chapters, I would suggest ke-
eping one warning in big letters: DO NOT START BY REIN-
STALLING THINGS AT RANDOM. Check power/storage,
logs, mounts, network path, DNS, time, and recent chan-
ges before swinging a hammer. It saves both uptime and
pride."”

, zrédto: "Re: A small pre-fix checklist for sick Linux bo-
xes", aut. ThelLastSysop <thelastsysop@dev.null>, pub.
w d. 2026-06-10, $ro., na grupie dyskusyjnej comp.os.li-
nux.misc .

W tt. przez ChatGPT (OpenAl, model GPT-5.5) w d.
2026-06-10, $ro. Ponizej przytoczono wygenerowang
tresc:

W rozdziatach poswieconych diagnostyce sugerowat-
bym umiesci¢ jedno ostrzezenie duzymi literami: NIE
ZACZYNAJ OD LOSOWEGO PRZEINSTALOWYWANIA ROZ-
NYCH RZECZY. Najpierw sprawdz zasilanie i pamieé
masowgq, logi, zamontowane systemy plikéw, sciezke
sieciowq, DNS, czas systemowy oraz ostatnio wprowa-
dzone zmiany, zanim siegniesz po mfotek. To pozwala
unikng¢ niepotrzebnych przestojow i oszczedza wsty-
du.”

8.10.1 ip

Aby wysw. adresy IP przypisane do kazdej karty siecio-
wej:

ip addr

Aby wyswietli¢ reguty trasowania pakietow:
ip route

8.10.2 ufw

By wytapa¢ gtupie btedy warto od razu spr. stan zapory:

sudo ufw status verbose

39 Do napisania tego roz. zainspirowat mnie post pt.
"A small pre-fix checklist for sick Linux boxes", aut.
ThelLastSysop <thelastsysop@dev.null>, na grupie
dyskusyjnej comp.os.linux.misc, pub. w d. 2026-06-
09, wto.
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8.10.3 whois

To polecenie zwraca info na temat aktualnego dzier-
zawcy danej domeny. Np.

whois wp.pl

[...]

REGISTRAR:

AZ.pl Sp. z o.o0.
ul. Zbozowa 4
70-653 Szczecin
Polska/Poland

Tel: +48.914243780
https://az.pl/
domena@az.pl

[...]

8.10.4

To polecenie pozwala spr. na jakie adresy IP kieruje
dana domena. Np.

dig

dig ubuntu.com

[...]

;; ANSWER SECTION:

ubuntu.com. 60 IN
A 185.125.190.20

ubuntu.com. 60 IN
A 185.125.190.21

[...]

8.10.5 resolvectl

resolvectl status

Wyswietla m.in.:
® serwery DNS dla poszczegdlnych interfejséw;
® domeny wyszukiwania;
® czy uzywane sg DNS-over-TLS, LLMNR, mDNS;

® globalne ustawienia DNS.

8.10.6 SS

sudo ss -tulpn

6dy uruchmisz ss bez sudo nie zobaczysz
nazw prog.!

stuzy do wyswietlenia gniazd sieciowych (socketéw), na
ktorych nastuchujg lub dziatajg procesy w systemie.

ss (socket statistics) jest nowoczesniejszym i szybszym
nastepcg netstat.



® -t — pokaz gniazda TCP
® -u— pokaz gniazda UDP

® -1 — pokaz tylko gniazda nastuchujgce (liste-
ning)

® -p — pokaz proces, ktéry uzywa gniazda

® -n — nie ttumacz nazw (portéw i adreséw) na
nazwy symboliczne

8.10.7

Do monitorowania ruchu sieciowego stuzy monitor tcp-
dump. Wywotuje sie go:

tcpdump

sudo tcpdump

Jednak gdy chcesz zobaczy¢ tylko nowe potaczenia, na-
lezy uzy¢ opcji pokazujgce tylko pakiety IP/TCP z flagg
SYN:

sudo tcpdump 'tcp[tcpflags] & (tcp-
syn) 1= 0'

Gdy chcesz monitorowac tylko rozpoczynanie i koncze-
nie potaczen trzeba dodac flage FIN:

sudo tcpdump 'tcp[tcpflags] & (tcp-

syn|tcp-fin) 1= 0'

tcpdump jest Swietnym prog., ale wyswietla nieczy-

telne komunikaty. Jednak ma w sobie zabezpiecze-

nie” by nie mégt dziata¢ w skryptach (dzieki ktérym
mozna by go "tadnie opakowac").

8.10.8

Prog. ten wykrywa urzadzenia w sieci lokalnej (kompy,
drukarki, serwery, routery itd.)

arp-scan

Najpierw wybierz jedng z kart sieciowych:

ip link

Potem uruchom skanowanie:

sudo arp-scan --
interface=TWOJA_KARTA_SIECIOWA
192.168.XXX.0/24

40 Podobne zabezpieczenie przed uzyciem w
skryptach ma prog. pdfgrep i atrm (do usuwania
zadan z anacron). Co ciekawe zadania do anacron
poleceniem at mozna dodawac ze skryptow.
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8.10.9

Stuzy do skanowania otwartych portéw oraz wykrywa-
nia sys. op. na wybranym kompie. Np.

nmap

sudo nmap -0 -n 192.168.XXX.YYY

Skanuje pierwsze 1024 porty (sg one przypisane stan-
dardowym demonom sieciowym w sys. op. Linuks), a
opcja -O dodatkowo stara sie wyry¢ sys. op. hosta
192.168.XXX.YYY.

8.10.10 Tab.: Skanery Sieciowe

Wymienimy tu narzedzia do skanowania komp. w sieci
z krotkim opisem. Tak bys mégt wiedzie¢ czego szukac
w razie potrzeby.

Skaner Zastosowanie

nmap Rozpoznawanie sys. operacyjnego
zdalnych komp. Wykrywanie

otwartych portéw.

xprobe Rozpoznawanie sys. operacyjnego

zdalnych komp.

pOf*’ ® Rozpoznawanie sys. opera-

cyjnego zdalnych komp.;

® Wykrywanie obecnosci fire-
wall i NAT;

® Wykrywanie obecnosci load
balancer;

® Wykrywanie odlegtosci od
zdalnego komp.;

® Wykrywanie
zdalnego hosta.

czasu  pracy

knocker Rozpoznawanie sys. operacyjnego
zdalnych komp. Wykrywanie

otwartych portéw.

isic Tester integralnosci stosu IP/TCP.

41 Co ciekawe jest to prog. Amerykanina polskiego
pochodzenia.



hping2

® Testowanie firewall;

® Zaawansowane skanowanie

protow;

® Testowanie sieci réznymi

protokotami;

® Wykrywanie MTU;

® Zaawansowane traceroute

(ré6znymi protokotami);

® Rozpoznawanie sys.
operacyjnego zdalnych
komp.;

® Wykrywanie czasu
zdalnego hosta;

pracy

® Tester integralnosci stosu

IP/TCP;

® Przydatne narzedzie eduka-
cyjne do nauki protokotu

IP/TCP.
icmpush Pozwala generowa¢ witasne pakiety
ICMP.
nbtscan Skanowanie ustug SMB i NetBIOS
(Windws).
fragrouter Przechwytywanie i modyfikacja ruchu

w sieci. Prog. wydaje sie
niepraktyczny gdy HUB LAN

(kablowe) wyszty z uzycia (zastapity je
router z wbudowanymi switch LAN

(kablowe) i WLAN (radiowe)).

strobe (pakiet
netdiag)

Wykrywanie otwartych portéw.

irpas

Zestaw programow:

® ass: autonomiczny skaner

sys.;

® cdp: generator pakietow;
o file2cable: wrzuca plik w sie¢

jako ramke IP/TCP;

® igrp: wstrzykuje pakiety do
przestarzatego protokotu

trasowania IGRP;

® irdpresponder: wysyta
pakiety irdpresponder;

® itrace: podobny do
traceroute uzywa ICMP
echo;

® tctrace: podobny do

traceroute uzywa TCP SYN.
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9 Reczna
Diagnostyka
Bezpieczenstwa

9.1 Testy Zapory Sieciowej

Jak juz skonczysz konfiguracje sys. i podtgczysz go do
sieci mozna wykona¢ podstawowe testy zapory: bloka-
de skanowania portéw i blokade dostepu do nie otwar-
tych portéw.

Testy te wymagaja drugiego komp. w tej samej sieci lo-
kalnej.

9.1.1Test Skanowania Portéw
Po pierwsze nalezy ustali¢ adres ip twojego komp.

Na nowo zainstalowanym sys. op. Linuks wywotaj:

ip a

Interesuje cie linia w stylu:

inet 192.168.XXX.YYY/24 brd
192.168.XXX.255 scope global
noprefixroute ID_KARTY_SIECIOWEJ

To co za inet i przed /24, czyli 192.168. XXX.YYY (oczywi-
Scie zamiast XXX.YYY beda konkretne numery) to wia-
$nie aktualny Internet adres karty sieciowe;j.

Wczesniej w roz. nmap poznaliémy metode przeskano-
wania pierwszych 1024 portdw na wybranym kompie.
Teraz mozemy p6js¢ krok dalej i przeskanowac¢ wszyst-
kie porty jest ich 2216 -1, czyli 65535. Aby je przeskano-
wac uzyj polecenia:

sudo nmap -0 -p- -n 192.168.20.24
-0 wykrywa OS - jw.;
-p- to petne skanowanie 65535 porotw;

-n Zabrania nmap odwotan do DNS, co przyspiesza ska-
nowanie.



9.1.2Test Dostepu Do Otwartego
Portu Zablokowanego Przez UFW

Blokade portow sprawdzimy stawiajgc na nowym sys.
op. Linuks z zaporg sieciowg UFW testowy serwer
WWW na zablokowanym porcie i prébujac sie do niego
taczy¢ z drugiego komp. Na twoim nowym sys. op. Li-
nuks uruchom:

python3 -m http.server 1234

Natomiast na drugim komp. wywotaj polecenie:

telnet 192.168.XXX.YYY 1234
Gdy jest ok mozliwe sg 2 rezultaty:
1. Polecenie powinno zakoriczy¢ sie btedem prze-

kroczenia czasu (deny):

Connecting to 192.168.XXX.YYY:1234...
failed: Connection timed out.
Retrying.

2. Polecenie powinno zakonczy¢ sie btedem od-
mowy dostepu (reject):

Trying 192.168 . XXX.YYY...
telnet: Unable to connect to remote
host: Connection refused

9.2 Skaner Lynis (Skaner
Bezpieczenstwa)

Lynis to rozszerzalne narzedzie do kontroli bezpieczenh-
stwa sys. komp. z sys. op. Linux, FreeBSD, macOS,
OpenBSD, Solaris i innymi pochodnymi Uniksa.*

9.2.1Instalacja

sudo apt install lynis

9.2.2Skanowanie

sudo lynis audit system

42 https://en.wikipedia.org/wiki/Lynis
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9.2.3Interpretacja Wynikéw

$ sudo cat /var/log/lynis-report.dat |
grep suggestion | most
suggestion[]=B00T-5122|Set a password
on GRUB boot loader to prevent
altering boot configuration (e.g. boot
in single user mode without
password)|-]|-|
suggestion[]=B00T-5264|Consider
hardening sys. services|Run
'/usr/bin/sys.d-analyze security
SERVICE' for each service|-|
suggestion[]=KRNL-5820|If not
required, consider explicit disabling
of core dump in
/etc/security/limits.conf file|-|-|
suggestion[]=PROC-3614|Check process
listing for processes waiting for IO
requests|-|-|
suggestion[]=AUTH-9229|Check PAM
configuration, add rounds if
applicable and expire passwords to
encrypt with new values|-|-|
suggestion[]=AUTH-9230|Configure
minimum encryption algorithm rounds in
/etc/login.defs|-|-|
suggestion[]=AUTH-9230|Configure
maximum encryption algorithm rounds in
/etc/login.defs|-|-|
suggestion[]=AUTH-9262|Install a PAM
module for password strength testing
like pam_cracklib or pam_passwdqc|-]|-|
[...]

Ciekawa opcjg Lynis-a jest mozliwos¢ uzyskania szcze-
goétowych informacji na temat danego testu.

Przyktadowo polecenie:

$ sudo lynis show details BOOT-5122
2020-07-05 20:01:21 Performing test ID
BOOT-5122 (Check for GRUB boot
password)

2020-07-05 20:01:21 Found file
/boot/grub/grub.cfg, proceeding with
tests.

2020-07-05 20:01:21 Test: check if we
can access /boot/grub/grub.cfg
(escaped: /boot/grub/grub.cfg)
2020-07-05 20:01:21 Result: file is
owned by our current user ID (0),
checking if it is readable

2020-07-05 20:01:21 Result: file
/boot/grub/grub.cfg is readable (or
directory accessible).

2020-07-05 20:01:21 Result: did not
find hashed password line in this file


https://en.wikipedia.org/wiki/Lynis

2020-07-05 20:01:21 Result: File
'/boot/grub/custom.cfg’' does not exist

2020-07-05 20:01:21 Found file
/etc/grub.d/00_header, proceeding with
tests.

2020-07-05 20:01:21 Test: check if we

can access /etc/grub.d/00_header
(escaped: /etc/grub.d/00_header)

[...]

9.3 Skaner Rkhunter
(Poszukuje Rotkitow)

rkhunter jest skanerem root kitéw. Rootkit-y to prog.
umieszczane na komp. ofiary celem petnej kontroli nad
nim (np. do kopania krypto-walut, albo atakéw na inne
komp.).

9.3.1Instalacja

sudo apt install rkhunter

9.3.2Aktualizacja

sudo rkhunter --propupd

9.3.3Skanowanie

sudo rkhunter --check

9.3.4Interpretacja wynikoéw

sudo cat /var/log/rkhunter.log | grep

-e 'Warning' | most
[11:51:46] /usr/bin/lwp-request
[ Warning ]

[11:51:46] Warning: The command
'/usr/bin/lwp-request' has been
replaced by a script: /usr/bin/lwp-
request: Perl script text executable
[11:54:06] Checking for suspicious
(large) shared memory segments

[ Warning ]

[11:54:06] Warning: The following
suspicious (large) shared memory
segments have been found:

[11:55:14] Checking for passwd file
changes [ Warning ]
[11:55:14] Warning: User 'test' has
been removed from the passwd file.
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[11:55:14] Checking for group file
changes [ Warning ]
[11:55:14] Warning: Group 'test' has
been removed from the group file.
[11:55:14] Checking if SSH protocol
vl is allowed [ Warning ]
[11:55:14] Warning: The SSH and
rkhunter configuration options should
be the same:

9.4 Skaner Debsecan
(Poszukuje exploit-6w)

Exploit - prog. majacy na celu wykorzystanie istniejg-
cych btedéw w oprogramowaniu.*®

9.4.11nstalacja

sudo apt install debsecan

9.4.2Skanowanie i Interpretacja
Wynikow

sudo debsecan | grep -e 'medium
urgency\|high urgency' | most

Moze sie zdarzy¢, ze nasz sys. jest na tyle czysty, ze to
polecenie nic nie zwrdci.

Gdy nas to nie satysfakcjonuje mozna uzy¢ polecenia:

$ sudo debsecan | grep -e 'low
urgency' | most

CVE-2012-6655 accountsservice (low
urgency)

CVE-2016-1585 apparmor (low urgency)
CVE-2016-1585 apparmor-utils (low
urgency)

CVE-2018-10910 bluez (low urgency)
CVE-2018-10910 bluez-cups (low
urgency)

CVE-2018-10910 bluez-obexd (low
urgency)

CVE-2020-5291 bubblewrap (low urgency)

CVE-2016-2781 coreutils (low urgency)
CVE-2020-12802 fonts-opensymbol (low
urgency)
CVE-2020-12803 fonts-opensymbol (low
urgency)

43 https://pl.wikipedia.org/wiki/Exploit
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CVE-2019-14855 gnupgl (low urgency)
CVE-2019-14855 gnupg1-110n (low
urgency)

CVE-2019-9904 graphviz (low urgency)
CVE-2019-11470 imagemagick (low
urgency)

[...]

9.5 Skaner Fail2ban
(Pokazuje Nieudane Proby
Logowania)

Jest to skaner poszukujgcy w logach nieudanych préb
logowania na udostepniane ustugi (np. SSH). Jednak tu-
taj pomine ten temat z uwagi na:

® Opis konfiguracji serwera sys. op. Linuks jest
poza zakresem tej monografii,

® Z SSH nalezy pracowa¢ w oparciu o klucze a
nie hasta (logowanie oparte na hastach bloku-
jemy w rozdziale opisujgcym konfiguracje
SSHD).

Wiecej o} fail2ban np. tu:
https://linuxize.com/post/install-configure-fail2ban-on-
ubuntu-20-04/

10 Automatyzacja
Monitorowania
Bezpieczenstwa

Kiedys$ byta "wypasiona", francuska dystrybucja sys. op.
Linuks, Mandrake/Mandriva, ktéra miata taki bajer i np.
informowata w czasie rzeczywistym np. o skanowaniu
portéw przez intruza.

Kiedys bardzo sie zdziwitem jak dostatem na pulpit
ostrzezenie, ze z komp. mojej macochy kto$ dokonuje
skanowania portéw mojej stacji roboczej. Nie musze
dodawa¢, ze moja macocha nie ma nawet pojecia jak
wigczyé/wytaczyc sie¢ w swojej Windzie, tak wiec skano-
wanie portow byto i jest poza jej zasiegiem.

Nie wiem nic by w Ubuntu byty jakie$ prog. monitorujg-
ce podejrzany ruch sieciowy. Jednak sam opracowatem
skrypty monitorujgce sie¢:
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10.1 Monitorowanie II.
Wywotan Prog. i Skryptow
Normalnie sys. Ubuntu nie zlicza il wywotah prog., ale
mozna uruchomic taki monitoring:

sudo apt install acct

sudo systemctl enable --now acct

Wtedy by wyswietli¢ il. wywotan wystarczy:

sa --sort-num-calls | less

11 Skryte
Korzystanie z Sys.
Op. Linuks

1.1 Skrypt Czyszczacy

Nalezy sobie zaprogramowac skrypt czyszczacy by
cho¢ czesSciowo automatyzowac utrzymanie porzad-
ku na kompie.

Czyscic¢ nalezy:

® Zaostrzy¢ prawa dostepu do kat. i plikéw uzyt-
kownika, co podatem w roz. Zaostrz Prawa Do-
stepu Do Katalogéw Uzytkownikdw;

® Kasowac odszyfrowane pliki z hastami;

® Kasowac z $HOME zbedne kat. i pliki tworzone
przez dziatajgce prog.;

® Kasowac kat. budowania pakietéw ze zrodet;
® (zysci¢ kat. $HOME/Pobrane

® Kasowac kat. $HOME/.local/share/Trash

® Naprawi¢ plik $HOME/.config/user-dirs.dir

Programujac ten skrypt nalezy przejrze¢ pliki konfigu-
racyjne w $HOME/.config , $HOME/.local oraz pozosta-
te pliki i kat. zaczynajace sie kropka w kat $HOME.

Skrypt czyszczacy nalezy uruchamia¢ w nocy gdy sie
$pi. Stuzy do tego demon cron. Np. by uruchamia¢
skrypt czys¢.sh o 3 rano, nalezy raz wywotac polecenie:


https://linuxize.com/post/install-configure-fail2ban-on-ubuntu-20-04/
https://linuxize.com/post/install-configure-fail2ban-on-ubuntu-20-04/

echo "0 3 * ok k root

/home/jacek-marcin/bin/czys¢.sh" |
sudo tee /etc/crontab

12 Skryte
Korzystanie z Sieci
Internet

12.1 Przeszkody w
Skrytym Korzystaniu z
Internetu

1211 Przegladarki Maja
Peten Dostep Do Kat. Domowych
Wszystkich Uzytkownikéw w sys.
op. Linuks.

W Ubuntu domysine prawa dostepu do kat. innego
uzytkownika sg ustawione tak by tatwo mozna mu byto
wszystko ukras¢. Nawet wiecej! Domysinie jest mozli-
wos¢ odczytu kat. domowego wszystkich innych uzyt-
kownikdw.

W tym dok. podaje jak sobie z tym radzi¢. Oczywiscie
mowie o zaostrzaniu uprawnien uzytkownika i uzyciu
piaskownicy firejail. W normalnej sytuacji wszyscy klien-
Ci sieciowi powinni dziata¢ w piaskownicy (podobnie jak
wiele innych popularnych prog.).

O tym Zze przegladarki to trojany zdradza ich zachowa-
nie:

1. Problemem dotyczagcym Chrome i FireFox to
nie tolerowanie ustawien ulimit (omoéwionych
w tym dok.). ulimit potencjalnie moze pomaoc
w razie ataku typu przepetnienie bufora;

2. Przegladarka Chromium z kolei jest dystrybu-
owana w postaci paczek Snap nad ktérych pia-
skownicg uzytkownik nie ma zadnej kontroli,
tak wiec spokojnie moze wysta¢ w Swiat caly
kat. domowy i to nie tylko twdj ale tez wszyst-
kich innych uzytkownikéw z twojego sys. op.
Linuks (jw.);
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3. Inny znany problem dotyczy przegladarki Wa-
terFox, ktéra ma zabezpieczenia przed pracg w
piaskownicy firejail. Czyli tez moze robi¢ co jej
twdrcom sie podoba.

Tak wiec cata gadka o ciaggtym tataniu przegladarek
jest tylko hype (legenda dla frajeréw), bo tatanie to
tylko pierwszy poziom obrony.

Natomiast twércy przegladarek b. staraja sie unie-
mozliwi¢ kontrole uzytkownika nad przegladarka-
mi.

12.1.2  Wysytanie ID Sys. Op. i
ID Przegladarki

Przeglagdarka WWW t3czac sie z serwerem WWW za-
wsze wysyta przez protokét HTTP(S) ID sys. op. i ID sa-
mej przegladarki.

Normalnie jedyng inf. wysytang do serwera WWW
powinien by¢ j. w jakim ma by¢ zwrécona s. HTML.

Normalnie w ,przegladarkach bez sledzenia” czyli Chro-
mium, Waterfox lub Firewolf powinny mie¢ wtyczke
ktéra powinna pozwala¢ na petng edycje danych iden-
tyfikacyjnych, oraz ich maskowanie (wart. statymi lub
losowanymi).

Niestety obecnie (2026 r.) nikt nie chce nawet gadac na
ten temat. Pisatem do EFF (d. 2022-04-01, pia.) i na pol-
skich grupach dyskusyjnych (pl.comp.os.linux w d.
2022-04-01, pia.). EFF odp. ,Skierujemy sprawe do na-
szego dziatu programistycznego.” - jednak do dzi$
(2024-10-05, sob. nic w tej sprawie nie zrobili). Nato-
miast na ww grupie odzywali sie jedynie ,skretyniali
agenci wptywu"”, ktérzy histerycznie wrzeszcza ze ,pry-
watnos¢, to jedynie kwestia portali spoteczno$ciowych”.

Jednak co$ z tymi ID mozna zrobi¢! Na podst. s. WWW:
https://deviceatlas.com/blog/list-of-user-agent-strings i
https://whatmyuseragent.com/platforms mozna uzy-

skac listy ID przegladarek z r6znych sys. op. Nastepnie
mozna napisac¢ skrypty ktoére uruchamiajg przegladar-
ke Lynx (dziata ona w trybie tekstowym) z losowym ID
przegladarki. Podobnie mozna napisa¢ skrypt urucha-
miajacy wget z losowym ID przegladarki Mam oba ta-
kie skrypty.


https://whatmyuseragent.com/platforms
https://deviceatlas.com/blog/list-of-user-agent-strings

12.1.3  Serwery WWW Blokuja
Klientéw Wychodzacych z Sieci
Tor

Listy adreséw serweréw koricowych sieci Tor sg publicz-
nie dostepne i s one blokowane przez wiele serweréw
WWW.

12.1.4  Dostawcy ISP Publikuja
Zakresy Swoich Adreséw IP

Publicznie sg dostepne sg bazy adreséw IP z podziatem
na kraje i operatoréw. W normalnym kraju powinno to
by¢ tajne, a adresy IP powinny wedrowac do kol. op. ra-
zem z uzytkownikiem (tak jak nr tel.).

Nie trzeba by¢ geniuszem, by stwierdzi¢, ze majac
info z 3. pow. p. mamy komplet info na temat kto,
gdzie i jak dtugo siedzi w Internecie.

Wiec fakty s takie, ze prowadzi sie stalty monito-
ring aktywnosci cywili w sieci.

12.1.5 Dostawcy Internetu
Handlujg Historig Odwiedzanych
s. WWW

Tzw. ,zgody maketingowe”
sprzedaz catej historii odwiedzanych adreséw IP i s.
WWW i przych. i wych. nr tel. i SMS. W normalnym kraju
powinno to by¢ zabronione.

- za 5zt.- pozwalajg na

12.1.6 Brak Manifestow Do s.

HTML

Obecnie s. HTML maija linki ktére zaciggajg tresci z in-
nych serwerdw (niz ten na ktéry wchodze). Robig to z
réznych powoddéw, np. w celu tadowania skryptéw, re-
klam, albo filméw, a nawet zwyktych obrazkéw i plikéw
ze stylami CSS. Jest to powazny problem w sytuacji gdy
chcemy odblokowat¢ jedynie mozliwos¢ taczenia z jed-
nym, wybranym serwerem. W praktyce jest to wykonal-
ne jedynie w przypadku wielkich korpo (jak Gogle i
Amazon), albo dla amatorskich s. WWW. Zadne komer-
cyjne portale nie publikujg wymaganych zakreséw IP.

Nawet wikipedia.org przestata publikowac liste wyma-
ganych adreséw IP. Stato sie to wkrétce po moim pyt. Z
2023-01-12, czw. ,How to get actual all Wikipedia IP se-
rvers list?”. Wtedy grzecznie odpisali mi, cytat:
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"Dear Jacek Marcin Jaworski,

While not entirely exhaustive, for most purposes you can
use these ranges:

https://www.mediawiki.orqg/wiki/Wikipedia Zero/
IP Addresses

Keep in mind, not only do the Wikipedia projects use load
balancing, but when only reading a page (not logged in to
an account) various CDN's may serve cached pages if you
use a service that provides this functionality.

Yours sincerely,
Shaemous Flocks"

, zrodto: list el. pt. "Re: [Ticket#2023011210013436]
How to get actual all Wikipedia IP servers list?", aut. Wi-
kipedia Volunteer Response Team <info-en@wikime-
dia.org>, z d. 2023-01-28, sob.

Natomiast 2023-09-28, czw. zauwazytem, ze wikipedia-
.org uzywa nie zadeklarowanego adresu IP
185.15.59.224. Gdy o to spytatem, odp. mi, cytat

.Dear Jacek Marcin Jaworski,
The Wikipedia Zero project has been retired, we

no longer maintain that list:

https://foundation.wikimedia.org/wiki/Archive:Wikipedia Z
ero

Yours sincerely,
Shaemous Flocks”

, Zrédto: list el. pt. "Re: [Ticket#2023011210013436]
How to get actual all Wikipedia IP servers list?", aut. Wi-
kipedia Volunteer Response Team <info-en@wikime-
dia.org>, z d. 2023-09-28, czw.

Systemowym rozw. tego problemu sg manifesty dobrze
znane twércom paczek na sys. Android. Ten manifest
powinien zawiera¢ info o adresach jakie s3 wymagane
do prawidtowego dziatania s. Oprocz tego manifest s.
powinien deklarowa¢ to czego chce uzywaé s. WWW.
Wtedy manifest byt by tadowany przed otwarciem s.
WWW i mozliwe byto by spr. jakie wymagania ma dana
s. WWW i podjecie Swiadomej decyzji czy chce sie ja
otworzy¢ czy nie. Wtedy mozna odblokowaé¢ w UFW
mozliwos¢ taczenia z wymaganymi serwerami na czas
sesji z serwerem WWW. Mozna sobie wyobrazi¢, ze
przegladarka moze automatyzowac caty proces z wyjat-
kiem klikniecia przycisku ,Otwérz s. WWW” lub ,Odrzu¢
manifest”.


https://foundation.wikimedia.org/wiki/Archive:Wikipedia_Zero
https://foundation.wikimedia.org/wiki/Archive:Wikipedia_Zero
https://www.mediawiki.org/wiki/Wikipedia_Zero/IP_Addresses
https://www.mediawiki.org/wiki/Wikipedia_Zero/IP_Addresses

Ponad to z moich doswiadczen wynika, ze falszywy
adres wikipedia.pl (nie zwigzany z wikpiedia.org)
dokonuje atakéw krakerskich.

Dlatego nigdy nie nalezy uzywa¢ adresu wikipedia-
.pl do wchodzenia na pl.wikipedia.org .

12.2 Serwery DNS

Serwery DNS tlumaczg nazwy domenowe takie jak
wp.pl albo onet.pl na numery IP. Oczywiscie serweréw
DNS jest petno bo ich wtascicielom dajg duzo informacji
0 tym co jest popularne w sieci. Kiedy$ wierzytem w
wiekszg anonimowos$¢ OpenDNS, ale teraz po prostu
wybieram najszybsze serwery DNS od Cloudflalre:
1.1.1.1 i 1.0.0.1 . Nalezy je ustawi¢ konfigurujac sie¢
netplan na kazdym kompie w sieci oraz na routerze w
sieci lokalne;j.

DNSCrypt nie udato mi sie uruchomié na Kubuntu
20.04, cho¢ moim zdaniem powinien by¢ domysinie
instalowany i uruchamiany w kazdym sys. op.

12.3 Tor Browser

Tor Browser to zmodyfikowana przegladarka Firefox.
Usunieto z niej kod odpowiedzialny za Sledzenie i doda-
no klienta sieci Tor.

Siec¢ Tor (z ktérego korzysta Tor Browser) tworzy wirtu-
alng i szyfrowang podsie¢ w obrebie sieci Internet i ma-
skuje aktywnos¢ rzeczywistego klienta tej sieci (czyli
mojg stacje roboczg). Tak wiec jak uzywam Tor, to moj
dostawca Internet nie wie jakie strony odwiedzam. Ser-
wer WWW z jakim sie tacze tez nie wie skad sie tgcze.
Jedyne co mozna podstuchag, to ruch miedzy koncéwka
sieci Tor a serwerem WWW z jakim sie tgczysz (ale tylko
wtedy, gdy serwer nie obstuguje https). Dziata to tak:

® Uruchamiasz Tor Browser

® Tor Browser wchodzi do wirtualnej, szyfrowa-
nej podsieci Tor;

® Podajesz adres serwera WWW;

® Zadanie dostepu do serwera przechodzi przez
sie¢ Tor;

® Serwer WWW zamiast twojego komp. widzi
koncéwke sieci Tor tak jakby$ byt w zupetnie
innym miejscu na Swiecie.
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W praktyce spec. stuzby potrafig inwigilowac uzyt-
kownikow sieci Tor (najprawdopodobniej nie jest to
wina sieci Tor tylko szpiegostwa telepatycznego).
Wiadomo, ze amerykanskie sady postugujg sie do-
wodami zebranymi przez te stuzby.

Przegladarke Tor najprosciej zainstalowac poleceniem:

sudo apt install torbrowser-launcher

To polecenie instaluje jakiego$ demona Tor a nie
sama Przegladarke Tor. Moim zdaniem jest to po-
dejrzane.

Dlatego nie zalecam uzywania pakietu torbrowser-
launcher.

tor-launcher przy pierwszym uruchomieniu pobierze i
zainstaluje przegladarke Tor z oficjalnej strony.

Dlatego lepiej samodzielne pobrac Przegladarke Tor
z oficjalnej strony projektu.

Gdy uzywasz Przegladarke Tor w kat. domowym
partycja z kat. $SHOME nie moze by¢ montowana z
flagg noexec (plik /etc/fstab).

Przegladarke Tor nalezy zawsze uruchamia¢ w pia-
skownicy firejail.

Wielkie korpo szykanuja uzytkownikéw sieci Tor (po
prostu odrzucajac ruch ze wszystkich koncéwek sie-
ci Tor).

Z koli sens uzywania Przegladarki Tor na skompro-
mitowanym terminalu podwaza fakt, ze key-logery
to podst. narzedzie szpiegowskie (moim zdaniem
wszystko co sie wklepuje w sprytne telefony leci od
razu do SZAP na serwery Google i dalej do CIA, NSA i
reszty).

Trzeba tez miec Swiadomos¢, ze za korzystanie z Tor
zloty pienigzek sie nalezy.

124  Poprawa
Prywatnosci w Tor Browser,
i w Firefox

Tor Browser to w petni kompatybilny klon Firefox.

Wszystkie rozszerzenia z Firefox dziatajg w Tor
Browser.



Rozszerzenia z Chrome nie dziatajg w Firefox.

Czesto rozszerzenia majg odrebne wersje dla Chro-
me i dla Firefox.

12.41 Wiacz Kasowanie Catej
Historii Przy Zamykaniu

12.4.2 Zainstaluj Dodatek
HTTPS Everywhere

Ten dodatek powoduje, ze przegladarka (gdy ma takg
mozliwos¢) to faworyzuje szyfrowane potgczenia czyli
HTTPS.

12.4.3 Zainstaluj Dodatek
Privacy Badger

Ten dodatek monitoruje na stronach reklamy i elemen-
ty ktére mogg Ciebie $Sledzi¢ i je wytgcza gdy wykryje
ich aktywno$¢ na 3 réznych stronach WWW.

Privacy Badger nie blokuje reklam tak dtugo jak
one nie usitujg Sledzi¢ twoich dziatan w Internecie.

Po za instalowaniu przegladarki i jej dodatkow nale-
zy starannie przejrze¢ wszystkie ich opcje.

12.5 Przegladarka
Chromium

Chromium to Chrome bez $ledzenia. Czyli Chromium
dla Chrome jest tym co Waterfox dla Firefox.

Jest mozliwo$¢ wejscia do sieci Tor przez Chromium i
Chrome ale to wymaga kompilacji pakietu Tor ze zrédet
i instalacji odpowiedniej wtyczki*,

Aby zainstalowa¢ Chromium nalezy wyda¢ polecenia:

sudo snap install chromium

Z przegladarki Chromium nie nalezy korzystac, bo
nie dziata ona w piaskownicy firejail (czyli szpieguje
uzytkownikéw i kradnie ich dane).

44 Jest to opisane tu:
https://www.techrepublic.com/article/how-to-
install-tor-for-chrome-for-even-more-private-

browsing .
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Z przegladarki Chromium nie nalezy korzysta¢, bo
brak mozliwosci wptacania pieniedzy za jej uzycie
(czyli ma generowa¢ kwity bankowe jakich nie moz-
na w zaden normalny sposéb sptacic).

12.6 Poprawa
Prywatnosci w Chromium i
Chrome

Chromium to w petni kompatybilny klon Chrome.

W Chromium dziatajg wszystkie rozszerzenia Chro-
me.

Rozszerzenia z Firefox nie dziatajg w Chrome.

Czesto rozszerzenia majg odrebne wersje dla Chro-
me i dla Firefox.

12.6.1 Wiacz Kasowanie Catej
Historii Przy Zamykaniu

12.6.2 Zainstaluj Dodatek
HTTPS Everywhere

Ten dodatek powoduje, ze przegladarka (gdy ma taka
mozliwos¢) to faworyzuje szyfrowane potgczenia czyli
HTTPS.

12.6.3 Zainstaluj Dodatek
Privacy Badger

Ten dodatek monitoruje na stronach reklamy i elemen-
ty ktére moga Ciebie Sledzi¢ i je wylacza gdy wykryje
ich aktywnos¢ na 3 réznych stronach WWW.

Privacy Badger nie blokuje reklam tak dtugo jak
one nie usitujg Sledzi¢ twoich dzialan w Internecie.

Po za instalowaniu przegladarki i jej dodatkéw nale-

zy starannie przejrze¢ wszystkie ich opcje.

12.6.4 Autouzupetniaj
Wyszukiwania i Adresy URL

Wylacz to na stronie:

chrome://settings/syncSetup


http://privacybadger.org/
http://www.eff.org/https-everywhere
https://www.techrepublic.com/article/how-to-install-tor-for-chrome-for-even-more-private-browsing
https://www.techrepublic.com/article/how-to-install-tor-for-chrome-for-even-more-private-browsing
https://www.techrepublic.com/article/how-to-install-tor-for-chrome-for-even-more-private-browsing
http://privacybadger.org/
http://www.eff.org/https-everywhere

12.6.5 Ulepsz Wyszukiwanie i
Przegladanie

Wytacz to na stronie:

chrome://settings/syncSetup

12.6.6 Wysylaj Zadanie ,,Bez
Sledzenia” Podczas Przegladania

Witacz to na stronie:

chrome://settings/cookies

12.6.7 Kontynuuj Dziatanie
Aplikacji w Tle Po Zamknieciu
Chromium

Wytacz to na stronie:

chrome://settings/privacy

12.7 Inne Przydatne

Dodatki

12.7.1 I don't care about
cookies

12.7.1.1 Tor Browser i Firefox

https://addons.mozilla.org/en-US/firefox/addon/i-dont-

care-about-cookies/ ;

12.7.1.2 Chromium i Chrome

https://chrome.google.com/webstore/detail/i-dont-
care-about-cookies/fihnjjcciajhdojfnbdddfaoknhalnja .

12.7.2  Otwieranie Linku i
Przejscie Do Nowej Karty Jednym
Mlaskiem Srodkowego Przycisku

Pyszy
12.7.2.1

Otwierasz strone konfiguracji:

Tor Browser i Firefox

61/69

about:config

I zmieniasz:

browser.tabs.loadInBackground = true
na:
browser.tabs.loadInBackground = false

12.7.2.2 Chromium i Chrome

Zainstaluj dodatek:

https://chromewebstore.google.com/
detail/tabs-to-front-v2/
iiojfifkpjkhcdjfgekmfobhfdohlecg

12.8  Wyszukiwarki

12.8.1 Brave Sarch

W 2026-05-19, wto. przepytatem ChatGPT (OpenAl, mo-
del GPT-5.5) na temat "Jakie obecnie sg dostepne ptat-
ne wyszukiwarki?". Po jego wypowiedzi zdecydowatem
sie subskrybowac¢ Brave Search za 3$/mies. Co ciekawe
ustuge wyszukiwarki Brave Search mozna optaci¢, ale
przegladarki Brave Browser juz nie. Jest to tym dziw-
niejsze, ze Brave Search w wer. komercyjnej dziata jedy-
nie na Brave Browser. Nie mam pojecia jak to bedzie
rozliczone, ale obecnie nie ma innej opcji by normalnie
ptaci¢ za ustuge niezaleznej wyszukiwarki.

12.8.2

Tu mamy czasem lepsze wyniki wyszukiwania niz w

Google.com

Brave Browser.

Google otwarcie deklaruje maks. szpiegostwo swo-
ich uzytkownikow.

Mimo, ze sie¢ Internet jest jedna, to kazdy uzytkow-

nik Google dla tych samych zapytan widzi inne wy-

niki, bo ta wyszukiwarka cenzuruje i profiluje wyni-
ki dla kazdego osobno.

Google szykanuje uzytkownikéw sieci Tor (odrzuca
pot. z tej sieci).

Dlatego tej wyszukiwarki nalezy uzywac w ostatecz-
nosci.


https://chrome.google.com/webstore/detail/i-dont-care-about-cookies/fihnjjcciajhdojfnbdddfaoknhalnja
https://chrome.google.com/webstore/detail/i-dont-care-about-cookies/fihnjjcciajhdojfnbdddfaoknhalnja
https://addons.mozilla.org/en-US/firefox/addon/i-dont-care-about-cookies/
https://addons.mozilla.org/en-US/firefox/addon/i-dont-care-about-cookies/

12.8.3 Tab.: Poré6wnanie Brave
Search i Google.com

ChatGPT (OpenAl, model GPT-5.5) w d. 2026-06-10, $ro.

Ponizej przytoczono wygenerowang tres¢:

Cecha Brave Search Google.com
Prywatnos¢ 8. 8. 8.8 ¢ D 8. BA QA G%e
S{edzeme . Minimalne Rozbudowane
uzytkownika
PeI’S'OI’ZG/IZGCj a Nieznaczna Bardzo duza
wynikéw
Wielkos¢ indeksu - .

WIVW Mniejszy Najwiekszy
Traj,’nosc wynikow Dobra Bardzo dobra
ogdlnych
Wyniki lokalne Srednie Doskonate
(firmy, mapy)
Zakupy, . Ograniczone Bardzo
restauracje, mapy rozbudowane
Reklamy Mniej Duzo reklam
nachalne
. Mozna AI Overviews
Al w wyszukiwarce , )
wytgczyc praktycznie zawsze
Wrtasny indeks Tak Tak
stron
Otwartos¢ Wieksza Mata
algorytmu (Goggles)
Szybkos¢ Bardzo dobra Bardzo dobra
12.8.4 Tab.:Inne

Wyszukiwarki z Wiasnym
Indeksem

ChatGPT (OpenAl, model GPT-5.5) w d. 2026-06-10, $ro.

Ponizej przytoczono wygenerowang tresc¢:

Wtasny

Wyszukiwarka indeks Uwagi
Najwiekszy indeks na
Googl v L
00gtE Swiecie
. Microsoft, drugi co do
B v o
Zngd wielkosci
Brave Search v buzy naa%lf na
prywatnos¢
Mojeek v Brytyjska, prywatnosciowa
Bardzo mocna dla
Yandex Search v rosyjskojezycznego
Internetu
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Wyszukiwarka '2:’:::{ Uwagi
Baidu v Dominuje w Chinach
Yep Search v Rozwijana przez Ahrefs

; - Wtasny indeks + wiele
Kagi Search czesciowo srédet
Stract v Projekt open source
Common Search v Oparty na danych

Common Craw!

Obecnie tylko pow. organizacje robig cos powazne-

go z technicznego p. widzenia w kwestii wyszukiwa-

nia w sieci Internet. Reszta wyszukiwarek zeruje na
ich dokonaniach.

13 Poczta el.

13.1 Podpisywanie i
Szyfrowanie Poczty El.

Okazuje sie, ze ten temat podjeta fundacja FSF na swo-
jej s. WWW: https://emailselfdefense.fsf.org/pl . Zrobili
nawet bota Edwarda ktéry pozwala na przetestowanie

podpisoéw el. i szyfrowania poczty el.

13.2 Niezbedna Konf.
Klienta Pocztowego
Thunderbird (w j. ang.
Thunderbird)

Thunderbird jest nie wygodny w uzyciu. Wynika to
oczywiscie z faktu, ze jest gratisem oraz ze jest wer.
eksportowa. Za patologie w tym prog. odpowiadaja
projektanci (na podst.
https://www.thunderbird.net/pl/about/ ): Jesse Miksic,
Laurel Terlesky i Solange Valverde.

13.2.1  Triki Pozwalajace
CzesSciowo Uzdrowi¢ Thunerbird

Naprawa Thunerbird jest tylko czeSciowo mozliwa, bo
niektdre opcje nie dziatajg tak jak powinny (np. wyt. aut.
rozwijania drzewa wiad.), a innych po prostu nie wiado-
mo jak zmieni¢ (np. nie wiem jak zmieni¢ podkreslenie
watku z nowymi wiad. na pogrubienie).


https://www.thunderbird.net/pl/about/
https://emailselfdefense.fsf.org/pl
https://search.commoncrawl.org/?utm_source=chatgpt.com
https://stract.com/?utm_source=chatgpt.com
https://kagi.com/?utm_source=chatgpt.com
https://yep.com/?utm_source=chatgpt.com
https://www.baidu.com/?utm_source=chatgpt.com
https://yandex.com/?utm_source=chatgpt.com
https://www.mojeek.com/?utm_source=chatgpt.com
https://search.brave.com/?utm_source=chatgpt.com
https://www.bing.com/?utm_source=chatgpt.com
https://www.google.com/?utm_source=chatgpt.com

Nalezy kliknag¢ hamburger—Ustawienia—Edytor Usta-
wien (na dole tej zaktadki). Wtedy w zaktadce ,Preferen-
cje zaawansowane” mozna zmienia¢ wart. zmiennych:

Sort wiad. na grupach dyskusyjnych wg wiad. otwiera-
jacej watek:

mailnews.sort_threads_by root na true.

Naprawa zbyt matej czcionki w podglgdzie wiad. i w
edytorze wiad.:

font.size.monospace.x-unicode na 17
font.size.monospace.x-western na 17
font.name.sans-serif.x-unicode na Noto Sans
font.name.sans-serif.x-western na Noto Sans
Wysw. listow el. jako lista:
mailnews.default_view_flags na 0

Wysw. newséw jako drzewo (w watkach):
mailnews.default_news_view_flags na 1

Whyt. skracania nazw na liscie grup dyskusyjnych:
mail.server.default.abbreviate na false

Przy uzywaniu Internetu przez hotspot ze sprytnego
tel., ktéry zrywa nieuzywane pot. IP/TCP, warto ustawi¢
minimalny czas sprawdzania nowych wiad. tak by wy-
gladato ze pot. ciggle jest uzywane. Dlatego warto usta-
wi¢ sprawdzanie wiad. news co 1 min.:

Konfiguracja kont -> TWO)J_SERWER_NEWS -> Konfi-
guracja Serwera -> Sprawdzaj, czy nadeszly nowe
wiadomosci co: 2 minut

Warto tez ustawi¢ maks. czasy odp. serweréw news i
poczty el.:

news.tcptimeout = 30
mail.server.serveri1.timeout = 30
mail.server.server3.timeout = 30

Warto tez skozysta¢ z mozliwosci jakie dajg ptatne ser-
wery news, czyli wiele jednoczesnych pot., np. news.gi-
ganews.com umozliwia do 100 jednoczesnych pot.:

news.max_connections 100
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13.2.2
TeksScie

Edycja Wiad. w Czystym

Domyslinie edycja listow el. i wiad. na grupy dysk. dziata
w trybie HTML. Jest to zte, bo na grupy dysk. nalezy wy-
syta¢ wiad. w czystym tekscie - tego wymaga [mini-
netykieta]. Ja osobiscie, do korespondencji prywatnej,
tez stosuje wyt. czysty tekst.

Dalszg tres¢ tego podroz. wygenerowat ChatGPT (Ope-
nAl, model GPT-5.5) w d. 2026-06-28, nie. w odp. na
pyt.: "TB: Jak wyt. edycje w trybie html? Chodzi o to by
edytowa¢ wiadomosci zawsze w czystym txt." i "Moja
wer. to 115.18.0." (catos¢):

W Thunderbird 115.18.0 ESR wyglqgda to nastepujqgco:

1. Narzedzia - Ustawienia kont - wybierz swoje
konto.

2. PrzejdZ? do Tworzenie i adresowanie (Composi-
tion & Addressing).

3. Odznacz opcje Twérz wiadomosci w formacie
HTML (Compose messages in HTML format).
(kb.mozillazine.org)

Jezeli masz kilka kont pocztowych, te opcje trzeba wytq-
czy¢ dla kazdego konta osobno. (kb.mozillazine.org)

Jesli mimo to odpowiedzi nadal otwierajg sie w edytorze
HTML, sprawd? jeszcze ukryte ustawienia:

1. Ustawienia —» Ogélne — Edytor konfiguragji...
2. Wyszukaj:
e mail.html_compose

e mail.identity.default.compose_
html

e mail.identity.idX.compose_html
(gdzie idX odpowiada Twoim kontom)

3. Wszystkie powinny mie¢ wartos¢ false. Jesli kto-
res majg true, dwukrotnie kliknij, aby zmienic¢

na false. (Wsparcie Mozilli)

Jak rozpoznac, ze edytujesz w czystym tekscie?

W oknie tworzenia wiadomosci nie ma paska formato-
wania (czcionka, pogrubienie, kolor itp.). Jesli ten pasek
jest widoczny, wiadomos¢ jest tworzona jako HTML.
(Mozilla Discourse)



https://discourse.mozilla.org/t/the-settings-for-html-vs-plain-text-seem-unclear-on-the-current-beta-version/37634?utm_source=chatgpt.com
https://support.mozilla.org/en-US/questions/1004181?utm_source=chatgpt.com
https://kb.mozillazine.org/Plain_text_e-mail_-_Thunderbird?utm_source=chatgpt.com
https://kb.mozillazine.org/Plain_text_e-mail_-_Thunderbird?utm_source=chatgpt.com

Jezeli korzystasz z polskiej wersji Thunderbirda 115, moge
teZz podac doktadne nazwy menu i okien odpowiadajgce
temu wydaniu.

14 Podpisywanie
Dok. PDF

Ten roz. byt mozliwy do napisania dzieki mojemu pyt.
na grupie dyskusyjnej pl.comp.os.linux i odp. Arkadiu-
sza 'Black Fox' Artyszuka, w d. 2024-12-13, pig. Wtedy
napisat on jak prawidtowo podpisywa¢ dok. PDF prog.
GNU gpg. Bo w mojej komendzie brakowato opcji --not-
dash-escaped - bez niej GNU gpg psut moje dok. PDF.

Linuks umozliwia nam bezptatne podpisywanie cyfrowe
dok. PDF! Dzieki temu wszystkie wysytane dok. PDF mo-
zemy chroni¢ przed nieautoryzowanymi zmianami, bo
wtedy beda one tatwe do wykrycia przez Ciebie i przez
odbiorce. Podpisywanie dok. PDF przydaje sie nawet
przy wysytaniu podan o prace. Oto sposéb na podpisy-
wanie dok. PDF prog. GNU gpg:

Najpierw trzeba zainstalowac prog. GNU gpg:

sudo apt install gpg

Nastepnie nalezy wygenerowac klucze publiczny i pry-
watny (oczywisdcie jest to niekonieczne gdy wygenero-
wates je w p. Podpisywanie i Szyfrowanie Poczty EL.):

gpg --full-generate-key

Nastepnie odpowiadaj na kol. pyt. Gdy nie jeste$ pe-
wien, to zostaw opcje domysina. Jednak zaznacz roz-
miar klucza na 4096. Zalecanym czasem waznosci klu-
cza jest 2 lata. Wazne jest takze zabezpieczenie klucza
hastem (nie jest to jakie$ super zabezp., bo krakerzy w
pierwszej kol. w spenetrowanym sys. instalujg keyloge-
ry, ale hasto to lepsze niz nic).

Aby wyswietli¢ liste kluczy nalezy uzy¢ polecenia:

$ gpg --list-keys

U mnie zwraca ono takg liste:

pub rsa4096 2024-12-10 [SC] [wygasa:
2031-12-09]
EBFD1A464130993FBBC230FE221740E87
CE10580
uid [

absolutne ] Jacek Marcin
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Jaworski <jaworski1978@adres.pl>
sub rsa4096 2024-12-10 [E] [wygasa:
2031-12-09]

pub rsa4096 2025-11-09 [SC] [wygasa:

2027-11-09]
4A541AA7A6E872318B85D7F6A651CC392

44BOBFA

uid [ absolutne ] Jacek Marcin

Jaworski <jmj@energokod.gda.pl>

sub rsa4096 2025-11-09 [E] [wygasa:

2027-11-09]

Majac klucz mozna juz podpisywa¢ dok. PDF. Robi to
kol. komenda konsolowa:

gpg --local-user "$gNazwaKlucza" FA --
pinentry-mode=loopback --batch --
passphrase="$gHaslo" --clearsign --
not-dash-escaped --
output="$1PDFPodpisany"
"$1PDFZrodlowy"

Aby spr. czy dok. jest prawidtowo podpisany uzyj pole-
cenia:

gpg --verify "$1PDFPodpisany"

Wynik powinien by¢ podobny do ponizszego:

gpg: Podpisano w pia, 13 gru 2024,
12:19:08 CET

gpg: przy uzyciu klucza RSA
EBFD1A464130993FBBC230FE221740E87CE105
80

gpg: Poprawny podpis ztozony

przez ,,Jacek Marcin Jaworski ''
[absolutne]

15 Komunikacja z
Androidem Przez
adb

Ten rozdziat w calosci zostat wygenerowany przez
ChatGPT (OpenAl, model GPT-5.5) w d. 2026-06-12, pia.
po zadaniu pyt.: "Linux: Omoéw sposéb tgczenia z An-
droidem przez ADB i podstawowe czynnosci jakie sg
dzieki temu mozliwe." Ponizej przytoczono wygenero-
wang tres¢ (jednak byta ona edytowana przez JMJ tak
by miata ona bardziej logiczng kol., by poming¢ zbedne
fragmenty, oraz by poprawi¢ btedy stylistyczne):



"ADB (Android Debug Bridge) to narzedzie z pakietu An-
droid SDK umozliwiajgce komunikacje komputera z urzg-
dzeniem z Androidem przez USB lub sie¢ TCP/IP. Dziata w
systemach Linux, Windows i macOS.

ADB jest przede wszystkim narzedziem dla programistow i
administratordw, ale przydaje sie takze do diagnostyki,
automatyzacji, tworzenia kopii plikéw i zarzqdzania urzq-
dzeniem bez koniecznosci uzywania ekranu telefonu.

15.1  Instalacja adb w
Linuksie

sudo apt install adb

15.2  Przygotowanie
Telefonu
1. Wiqcz Opcje programistyczne:

» Ustawienia - Informacje o telefonie —» 7
razy kliknij ,Numer kompilacji”.

2. Wigcz [w Ustawienia—System— Opcje progra-
mistyczne— Debugowanie USB - przyp. JMJJ:

» Debugowanie USB.
3. Podfqcz telefon przewodem USB.

4. Na ekranie telefonu zaakceptuj komunikat:

Zezwoli¢ na debugowanie USB?

i najlepiej zaznacz:

Zawsze zezwalaj z tego komputera

15.3  Sprawdzenie
Potgczenia

Uruchom serwer ADB:

adb start-server

Wyswietl podtgczone urzqdzenia:

adb devices

Przyktad:
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List of devices attached
R58N1234567 device

Jezeli widzisz:

unauthorized

to nalezy zaakceptowac klucz RSA na ekranie telefonu.

15.4 Podstawowe
Czynnosci

15.5  Najczesciej Uzywane
Polecenia [adb - przyp. JM]]

Polecenie Funkcja
adb devices lista urzqdzen
adb shell konsola Androida
adb push wystanie pliku
adb pull pobranie pliku
adb install instalacja APK
adb uninstall usuniecie aplikacji
adb logcat logi systemowe
adb reboot restart
adb reboot recovery wejscie do recovery
adb tcpip 5555 wigczenie ADB przez sie¢
adb connect IP:5555 pofqczenie przez Wi-Fi
Z‘{tl) kséize) toad instalacja ROM-u w recovery

Jezeli masz dostep do telefonu przez adb shell, to usuwa
sie pliki tak samo jak w Linuksie - poleceniem rm™®,

Usuniecie pojedynczego pliku

adb shell rm /sdcard/Download/plik. txt

lub réwnowaznie:

adb shell rm
/storage/emulated/0/Download/plik. txt

Mozesz tez wejs¢ do powtoki:

adb shell

i wtedy wykonywac polecenia:

45 T3 wskazdéwke podat ChatGPT (OpenAl, model GPT-
5.5) w d. 2026-07-08, $ro., w odp. na pyt. "Android,
adb: Jak usuwac pliki?" (fragment).



cd /sdcard/Download
1Is

rm plik.txt

exit

15.6  Wykonywanie
Pojedynczych Polecen

adb shell date
adb shell df -h
adb shell getprop

Informacje o systemie:

adb shell getprop
ro.build.version.release

15.7 Powtoka Linuksa w
Telefonie

adb shell

Otrzymujemy konsole systemu Android:

$ uname -a
$ ls /sdcard

$ ps

Wyjscie:

exit

15.8  Kopiowanie Plikow
15.8.1  Z Telefonu Do Komputera

adb pull /sdcard/DCIM/zdjecie. jpg

[przykiad JMJ:]
adb pull

/storage/self/primary/DCIM/Camexa/IMG_

20260605_175425_989. jpg

lub caty katalog:

adb pull /sdcard/DCIM/
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15.8.2

adb push film.mp4 /sdcard/Movies/

15.9  Lista Aplikacji

adb shell pm list packages

Filtrowanie:

adb shell pm list packages | grep
firefox

15.10 Instalowanie
Aplikacji APK

adb install program.apk

Aktualizacja istniejgcej aplikacji:

adb install -r program.apk

Usuniecie aplikacji:

adb uninstall nazwa.pakietu

Np.:

adb uninstall org.mozilla.firefox

15.11 Zrzut Ekranu

Na telefonie:

adb shell screencap /sdcard/screen.png

Pobranie na komputer:

adb pull /sdcard/screen.png

Mozna tez jednym poleceniem:

adb exec-out screencap -p > screen.png

15.12 Nagranie Ekranu

adb shell screenrecord
/sdcard/video.mp4

Przerwanie nagrywania:

Z Komputera Do Telefonu



Ctrl+C

Pobranie:

adb pull /sdcard/video.mp4

Mozna to zautomatyzowac:

adb shell screenrecord
/sdcard/video.mp4 && adb pull
/sdcard/video.mp4

lub:

adb shell screenrecord --time-limit 30
/sdcard/video.mp4 && adb pull
/sdcard/video.mp4

15.13 Sprawdzanie Stanu
Baterii

adb shell dumpsys battery

Przyktadowy wynik:

Current Battery Service state:
AC powered: false
USB powered: true
Wireless powered: false
Max charging current: 3000000
Max charging voltage: 5000000
Charge counter: 4587000
status: 2
health: 2
present:
level: 87
scale: 100
voltage: 4210
temperature: 295
technology: Li-ion

true

Najwazniejsze pola:
+ level: 87— poziom natadowania [%)].

* temperature: 295 — temperatura 29,5 °C
(dziesigte czesci stopnia).

* voltage: 4210 — napiecie 4,210 V.
* status:
2 — fadowanie,

* 3 — roztadowywanie,
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* 5 — petne natadowanie.

* health:
* 2 — stan prawidfowy,
* 3 —przegrzana,
* 4 — uszkodzona,

e 7 —2zimna.

15.14 Rejestrowanie
Logow Systemowych

adb logcat

Filtrowanie:

adb logcat | grep Bluetooth

Zapis do pliku:

adb logcat > log.txt

Przydatne przy diagnozowaniu problemow.

15.15 Restart Urzqdzenia

Normalny:

adb reboot

Do recovery:

adb reboot recovery

Do bootloadera:

adb reboot bootloader

15.16  Potgczenie Przez Wi-
Fi
Po podtqgczeniu USB:

adb tcpip 5555

Sprawdzenie adresu IP telefonu:

adb shell ip addr show wlano

Poftgczenie:



adb connect 192.168.1.50:5555

Lista urzqdzen:

adb devices

Odfgczenie:

adb disconnect

W nowszych Androidach (11+) mozliwe jest parowanie
bezprzewodowe:

adb pair IP:PORT

15.17 Przekierowanie
portow

Udostepnienie portu telefonu na komputerze:

adb forward tcp:8080 tcp:8080

Mozna w ten sposéb debugowacl serwery dziatajgce na
urzgdzeniu.

15.18 Dostep Root

Jezeli urzqdzenie jest zrootowane:

adb root

oraz:

adb shell
su

moZliwy jest dostep do catego systemu plikdw.

15.19 Czego nie mozna
zrobié¢ bez roota?

Nie mozna m.in.:
» odczytywac danych innych aplikacji,
* modyfikowac plikéw systemowych,

« usuwac aplikacji systemowych z partycji systemo-
wej,

* zZmienia¢ jgdra Linuxa,

* uzyskac petnego dostepu do /data.”
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17 Podziekowania

W tym miejscu nalezg sie podziekowania dla (kol. chro-
nologiczna):

Arkadiusz 'Black Fox' Artyszuk
<blackfox_pl@protonmail.com>;

Mateusz Viste <mateusz@x.invalid>;
Tomaszek <d3bkowski@gmail.com>;
Lumin Etherlight <lumin@etherlight.link>;
ThelLastSysop <thelastsysop@dev.null>;
Nuno Silva <nunojsilva@invalid.invalid>;

"gtos w szumach" jaki przedstawia sie agent
"tukasz Niewiadomski" ze SP nr 3 w Pruszczu
Gd. z kl. 3A.

18 Licencja

Jest to licencja dotyczaca tego dokumentu. Pliki wska-
zywane przez linki moga by¢ publikowane na innych [i-
cencjach. Zasady licencji:

1.

69/69

Zezwolenie na kopiowanie Zezwala sie na
niekomercyjne kopiowanie tego dokumentu;

Zezwolenie na udostepnianie Ten dokument
mozna udostepniac (jednak bezptatnie);

Zabronione modyfikowanie Tego dokumentu
nie mozna modyfikowa¢ ani skraca¢ ani dodawac
czegokolwiek.

Ograniczenia licencji nie dotycza autora.
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